
 تقليل استهلاك الطاقة في الحساسات اللاسلكية
 

 

 بحث تكميلي لنيل درجة البكالوريوس مرتبة الشرف في الهندسة الكهربائية

 

 إعداد الطلاب :

 أحمد محمد سيد أحمد   

 فتح العليم محمد   

 مهند بابكر فرح   

 سامي زين العابدين محمد   

 
 

 إشراف : 

 د. مجاهد عمر حاج التوم   

 

 

 

 م الهندسة الكهربائيةقس

 كلــية الــهندسة 

 جـــامعة الـــشيخ عـــبدالله الــــــبدري

 

 م2021يناير 

 



II 
 

 

 

 

 

 الآية
ي ) ِّ اشْرَحْ لِّي صَدْرِّ ي( 25قاَلَ رَب  رْ لِّي أمَْرِّ ن ( 26) وَيسَ ِّ وَاحْللُْ عُقْدَةً م ِّ

 (28) يفَْقهَُوا قوَْلِّي( 27) ل ِّسَانِّي

 صدق الله العظيم

 (28 – 25سورة طه )الآيات 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya26.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya26.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya26.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya27.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya27.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya27.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya27.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya28.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya28.html
http://quran.ksu.edu.sa/tafseer/katheer/sura20-aya28.html


III 
 

 

 

 

 

 

 إهــــداء 

 ر على مصاعب الدنيا ... آباؤنامن علمونا كيف نصبيا 

 من كان دعائهن سر نجاحنا ... أمهاتنا الغاليات إلى

 اخواننا الأعزاء  إلى

 الأجلاء استأذنا إلى

 الأفاضل زملاؤنا إلي
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 شكر وعرفان

 :في البد الشكر لله الذي منَّ عليّ بإكمال هذا البحث ومن ثم الشكر لمشرفنا 

 عمرمجاهد الدكتور/ 

 الذي لم يبخل علينا بوقته وتوجيهاته نفعنا الله به وبعلمه. 

ونشكككر كككل   ،الشيخ عبدالله البدري ا جامعة  الهندسةكما نشكر العاملين بمكتبة كلية 

 الذين مدّو لنا يد العون والمساعدة.

 وكككذلش ركككرنا موإككول يلككى جميكك  أسككاتذتنا ونماؤنككا واخواننككا الككذين وقفككوا معنككا جنبككا  يلككى

 جنب حتى اكملنا هذا البحث.
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 المستخلص

لاقى حقل شبكات الإستشعار اللاسلكية في العقد الماضي إهتماما متزايداً نتيجة للتوسع الملحوظ في 

مجالاته العملية و تطوراته التقنية، كما ساعد الإتصال اللاسلكي على سهولة إنتشار المعلومات و تواصلها 

نترنت السلكي، فحالياً يمكن للأجهزة اللاسلكية أن تتبادل المعلومات في ما بينها أو بما يفوق قدرة مجال الإ

(، ومن جهة أخرى سهّلت تكنولوجيا Gatewayبينها و مجال الإنترنت السلكي من خلال بوابة )

الإستشعار للمستخدم إكتشاف محيطه و اكتساب معلومات قيمة قد تكون بسيطة كقياس درجة الحرارة أو 

دة كما في حالة استخدامها فى المجالات العسكرية ، ارتبط تطور هذه التكنولوجيا بشكل ملحوظ بتقدم معق

تقنيات البنى التحتية مثل أشباه الموصلات وطاقة البطاريات و كفاءة الذاكرة، أضف إلى ذلك أن حجم 

و بالتالي مضاعفة . جهاز الإستشعار في ضآلة متواصلة مما يسمح بنشر هذه الأجهزة في منطقة واحدة 

-Adمساحة التغطية للشبكة، وبذلك يمكن لمجموعة من أجهزة الإستشعار اللاسلكية أن تشكل شبكة مؤقتة)

hoc فيما بينها تعمل و كأنها جهاز إستشعار واحد ذو تغطية أشمل ووظائف أكثر تنوعاً، غير أنه لا  )

ل، فمثلاً طوبولوجيا هذا النوع من الشبكات يزال هناك تحديات جديرة بالإهتمام تواجه نمو هذا المجا

تجعلها ضعيفة لعدة إعتبارات منها تحرك أجهزة الإستشعار و عمرها الإفتراضي، وهذان الإعتباران 

 يلعبان دوراً أساسياً في قوة الإتصال اللاسلكي.
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Abstract 

Contact us by calling, contacting them in communication. Currently, it is 

possible to connect to the Internet, the field of wired internet through the 

gateway, 

On the other hand, sensor technology has made it easier for the user to discover 

his surroundings and gain valuable information that may be simple, such as 

measuring temperature or as complex as in the case of its use in military fields. 

That is because the size of the sensor is continuously diminishing, which allows 

the deployment of these devices in one area. 

And thus doubling the coverage area of the network, and thus a group of 

wireless sensors can form a temporary network (Ad-hoc) between them that 

works as if it were a single sensor with more comprehensive coverage and more 

diverse functions, but there are still worthy challenges facing the growth of this 

field. For example, the topology of this type of network makes it weak for 

several considerations, including sensor mobility and life span, and these two 

considerations play a fundamental role in the strength of the wireless 

connection. 
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 الفصل الاول

 المقدمة

 

 مقدمة : 1.1

 الطاقة في الحساسات اللاسلكية:  1.1.1

إن التطبيقات الحديثة في مجالات أجهزة الاستشعار اللاسلكية تتطلبّ من جهة أجهزة ذات عمر افتراضي 

، كما أن هناك عدة عوامل كبير، ومن جهة أخرى تحتوي هذه الأجهزة عادة على مصدر محدود للطاقة

 تؤثر في استهلاكها للطاقة ، فمثلاً تتأثر الطاقة بالعوامل الآتية: 

 أ( عدد مدخلات الجهاز  

 ب( عدد الخدمات المؤداة 

 ج( مدة الارسال والاستقبال

  د( الظروف البيئيةّ المحيطة كدرجة الحرارة 

 هـ( دقة القراءات المطلوبة  

 خدمة.و( موجات الراديو المست 

قابلتين لإعادة الشحن، ولكن مع استخدام  AAببطاريتين من نوع  -عادة-يتم تزويد كل جهاز إستشعار  

مئات الآلاف من هذه الأجهزة في حقل المراقبة فإن إعادة شحن البطاريات تعتبر وسيلة غير عملية، ولذا 

مج رقائق البرمجة المنطقية يتوجب البحث عن استراتيجياّت جديدة لترشيد الطاقة، كما في عملية د

(FPGAs( بجهاز استشعار )ATMEL) [4 الإستفادة من وسائل الطاقة المتجددة ً [، وكما يمكن أيضا

[، ونحن في بحثنا استخدمنا كحل برمجي 46[ أو المتولدة عن طريق الإهتزاز ]45،11كالطاقة الشمسية ]

ة الناتج من عمليات الارسال المتكرر لتقليل استهلاك الطاق Move Averageخوارزمية موف افريج 

 والتي تعد من الوسائل الهامة التي يمكن بواسطتها التغلب على مشكلة الطاقة في الحساسات اللاسلكية.

 مشكلة البحث:  2.1

. رغم محدودية قدرات أجهزة الاستشعار من حيث المعالجة والتخزين والإتصال إلا أنه من المتوقع لهذه 

ي المستقبل القريب، ولكن يبدو أن القيود في عملية استهلاك الطاقة تفرض تحدياً بسبب القيود أن تحل ف

التقدم البطيء في تقنيات البطاريات، إن أجهزة الاستشعار هذه تتطلب التغيير المتكرر للبطاريات والذي 

سين عمل قد يكون مستحيلاً في بعض الأحيان، ولهذا فإن بروتوكولات طاقة كفؤة تعتبر ضرورية لتح

 شبكات الاستشعار.
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 الهدف من البحث:  3.1

 ونهدف في مشروعنا الي : 

 دراسة الحساسات اللاسلكية • 

تقليل استهلاك الطاقة في الحساسات اللاسلكية من جراء الارسال المتكرر وبالتالي سنحصل علي زيادة • 

 العمر التشغيلي لأقصى حد ممكن. 

ة كبديل للحلول الفيزيائية وعمل مقارنة عند ارسال البيانات بدون استخدام الحلول والادوات البرمجي•

 move averge algorismاستخدام اي بروتوكول وعند ارسالها باستخدام بروتوكول وخوارزمية 

 بنية وهيكلة البحث : 4.1

الطاقة في الحساسات  سنتحدث في الفصل الأول عنسنقوم في بحثنا هذا بتضمين عدة فصول حيث 

دراسة سنتطرق إلى ووسننتقل في الفصل الثاني  بحثالوبنية وهيكلة  اوالهدف منه الكية واهميتهاللاس

 والدراسات السابقة لتقليل استهلاك الطاقة في واستخداماتها في كافة مجالات الحياةالحساسات اللاسلكية 

اما الباب  ئ من التفصيلبالتطرق الي عناصر الدائرة بش سنقوم في الفصل الثالثثم الحساسات اللاسلكية 

سنقوم بكتابة مجموعة  الخامس الرابع والخامس من هذا البحث يحتوي علي النتائج ومناقشتها ثم الفصل

 في تقليل استهلاك الطاقة .من النصائح والتوصيات 
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 الفصل الثاني

 طبيقاتهاوت تطورها الحساسات اللاسلكيةشبكات               
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 :ةيقدمة لشبكات الاستشعار اللاسلكم  1.2

من العقد والتي قد تصل إلى بضع مئات أو عدة آلاف من (  WSN) ةيتم بناء شبكة الاستشعار اللاسلك 

المحمولة والهواتف المحمولة وأجهزة المساعد الرقمي الشخصي و  وتريأجهزة الكمب ةيشعب أنالعقد.

و التي أصبحت  ةيوالأجهزة الحاسوب وتريفي عصر ما بعد الكمب ةيالذك اتيونوالالكتر GPSأجهزة 

دعم هذه النظم المضمنة مع  ةيوإمكان ةيوميال اةيوأكثر انتشارا في الح الحركة أرخص وأكثر قدرة على

ي )ه WSNs) ةيالاستشعار اللاسلك ساعد على ظهور شبكات  نكسياللأو ندوزيللو ليأنظمة التشغ صيتقل

 .بشكل عام  وتريوانتشار أجهزة الكمب رينحو التصغ مور وهرها تعتبر اتجاه آخر لقانونفي ج

لعقدة الاستشعار أن تعمل بالطاقة عن  مكني بعد عنتعتمد على الاستشعار ةيولان عقد الاستشعار اللاسلك

ما  وضع دورة العمل. وعادةل٪ 1لمدة تصل إلى ثلاث سنوات مع انخفاض بنسبة  AA اتيبطار قيطر

من خلال القنوات  التواصلمن عشرات الآلاف من العقد أن مثل هذا(  WSN )تتألف شبكة الاستشعار 

وذلك  عالمي من نشرها على نطاق(  WSNs) مكنيو  زهايمن تبادل المعلومات وتجه مكني ةيسلكاللا

 والاستطلاع ةيودراسة الأوضاع في المعارك و المراقبة العسكر ئةيمنها مراقبة الب دةيلأغراض عد

في  ةيوالبنى التحت يةومراقبة المنشات الصح انةيالناشئة عن البحث والإنقاذ ومصانع الص ئاتيوالب

 .أجهزة مراقبة المرضى  وفي ةيالمنازل الذك

كات الاتصال المناسبة ، وأجهزة شبل ةيالتحت ةيالذاتي للبن ميأن عقد الاستشعار هي المسؤولة عن التنظ 

 ةيسيوالزلازل أو الأشعة تحت الحمراء المغناط ةيى البدء في جمع المعلومات الصوتعل تعملالاستشعار

المواقع  دينظام تحد قيعن طر هايالحصول عل مكنيالمواقع والمعلومات والتي  ديتحد ضايوأ ئةيحول الب

كة أنحاء الشب عيجمع هذه المعلومات من جم مكنيو.  ةيالمواقع المحل اتيخوارزمأو(  GPSالعالمي )

وراء شبكات  ةي. أن الفلسفة الأساساءيلرصد الظواهر أو الأش ةيعالم ةيومعالجتها بشكل مناسب لبناء رؤ

لكامل  ةيمع القوة الإجمال ةيكل عقدة استشعار فرد قدرةأن تقتصر مكني اهو أنه(  WSNsالاستشعار )

 WSNعلومات التي تهمهم من )من استرداد الم نيللمستخدم مكنيو المطلوبة  للمهمة ةيالشبكة لتصبح كاف

سمى بـ )العقد( والتي تتصرف أو ما ت ةيالخلو الهواتف جمع النتائج من محطات قيوذلك عن طر (

موزعة.  اناتيكقاعدة ب(  WSNs)  اعتبار مكني قةيمستخدمي الشبكة، وبهذه الطر نيباعتبارها واجهة ب

متصلة بالإنترنت وذلك لكي  تكون استشعار المطاف بناء شبكات ةيفي نها تميس هأن ضايومن المتصور أ

 .لمعلومات من الممكن تبادل ا صبحي

الـ  Week Businessحددت  ثيح 1999في سبتمبر  بيبدء في القر (WSNsمستقبل عصر ) أن

(WSNs) ذكرت مراجعة  2003في كانون الثاني  ضايأ, و 21للقرن  اتيواحدة من أهم التقن باعتبارها

الناشئة .  اتيي واحدة من العشرة الأوائل من التكنولوجه( WSNsأن ) ايتكنولوجلل معهد ماساتشوستس

ولكنها سوف  2004في عام  عاتيدولار في المب ونيمل 150أقل من  تنتج( WSNs)أن  ضايومن المقدر أ
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مع أكثر من  WSNتم أطلاق  2004 سمبريو. في د 2010 عام دولار بحلول اراتيمل 7بـ تصبح أعلى 

( WSN) ةير شبكة استشعار لاسلكوالتي تعتبر أكب ExScal  قيمن قبل فر دايفلور ةية في ولاعقد 1000

 نشرت حتى الآن .

 

 :تقنية شبكة الحساسات اللاسلكية  2.2

 :الخصائص 1.2.2

حساسات  نظمة الالكترونية في إنجاز أجهزةساهم التطور التقني لشبكات الاتصالات اللاسلكية والأ

تكلفة منخفضة واستهلاك اقتصادي للطاقة ومتعددةّ الوظائف. وتتصل هذه الأجهزة  صغيرة الحجم وذات

الصغيرة فيما بينها عبر مسافات قصيرة وتتعاون فيما بينها لنقل البيانات من جهاز إلى آخر وصولا إلى 

الحساسات  جهاز التحكم والمراقبة الذي يقوم باستقبال البيانات ومعالجتها، فتكوّن بذلك ما يعرف بشبكات

[. وتكمن أهمية هذه الشبكات في أنها مكّنت إنجاز العديد من التطبيقات للمراقبة Ram07اللاسلكية ]

والتحكم عن بعد، مختلفة عن التي تم تفعيلها من خلال تقنية التعريف بالترددّات الرّاديوية، لأن نوعية 

تتعلق بتحسس أحداث فيزيائية وحسيةّ  المعلومات في هذه الشبكات لا تتعلق بتعريف أجسام مادية ولكن

مثل الحرارة، والضغط، والضوء، أو البيانات   Swe04] Lun03 [Geo06مختلفة كالبيانات البيئية 

السمعية والمرئية كالصوت، والصورة وكذلك البيانات الصحيةّ مثل دقاّت القلب ومستوى ضغط الدم 

[  وغيرها من البيانات المختلفة المرتبطة Tim04, Mal04ونسبة السكري ونسبة الأوكسجين في الدم]

 بنوعية التطبيق وأهدافه. 

وتستشعر هذه الأجهزة الأحداث الفيزيائية من خلال أجهزة حسّاسات، وهي عبارة على دارة الكترونية 

ها مدمجة تقوم بتحسس الأحداث الفيزيائية في البيئة المراقبََة وتحويلها إلى بيانات رقمية  ومن ثمّ إرسال

لاسلكيا من جهاز إلى آخر بالتعاون فيما بينها إلى محطة مراقبة عبر بوابة تعمل كواجهة بينية بين شبكات 

الحساسات اللاسلكية وشبكات الحاسوب الأخرى، والتي تنقل هذه البيانات إلى  محطة مراقبة. ومحطة 

علومات من شبكة الحساسات المراقبة يمكن أن تتمثلّ في جهاز حاسوب أو جهاز كفي يقوم بتجميع الم

نموذجا عاما لشبكات الحساسات اللاسلكية حيث يقوم مصدر  1اللاسلكية ثم معالجتها وتحليلها. يقدمّ الشّكل 

البيانات بإرسال المعلومات الحسّية التي استشعرها والتي يتم توجيهها من جهاز إلى آخر حتى الوصول 

 المراقبة عبر الشبكة الحاسوبية انات عبر البوابة إلى محطةإلى عقدة تجميع البيانات والتي تمرّر البي
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 . نموذج عام لشبكات الحساسات اللاسلكية(1.2)الشّكل 

 

وتتميزّزز أجهزززة الحسّاسززات اللاسززلكية مقارنززة برقاقززات التعريززف الراديويززة بالإضززافة إلززى تخزززين البيانززات 

اعزل مزع البيئزة المحيطزة، ويشزتمل ذلزك القزدرة علزى وقرائتها، بقدرات أكبر تجعلها أكثر فاعليزة وأحسزن تف

تحسّس الأحداث الفيزيائية وعلى معالجة البيانات، والاتصال اللاسلكي  مع بقيزة الأجهززة بالاعتمزاد  علزى 

التوجيززه متعززددّ المراحززل للبيانززات إلززى أن تصززل إلززى محطززة المراقبززة. ومززن خصززائص أجهزززة الحساسززات 

زه  اللاسلكية أنها تعمل كمصزدر ل لبيانزات حيزث تقزوم باستشزعار البيانزات الفيزيائيزة مزن جهزة، وتعمزل كموجّ 

 للبيانات من جهة أخرى. 

كما تتفرّد شبكات الحساسات اللاسلكية بخصائص عديدة منها قزدرتها علزى العمزل فزي بيئزات قاسزية وتحزت 

الشبكة، وتنقل الأجهزة  ظروف مناخية شديدة، والتعامل الذاتي مع أعطال الأجهزة التي قد تطرأ فجأة على

خلال زمن التنفيذ للشبكة، والتكيف مع دينامكية تغيرات جغرافية الشبكة، وتغاير الأجهزة، والانتشار على 

 نطاق واسع. 

ومززن أهززم مززا يأميزّزز أجهزززة الحساسززات اللاسززلكية محدوديزّزة مواردهززا ونززدرتها ويتمثززل ذلززك فززي قلززة مززوارد 

غر سعة التخززين، و ضزعف سزرعة إرسزال البيانزات. ويرجزع ذلزك الطاقة، وضعف سرعة المعالجة، و ص

أساسا إلى قيود تتعلق بتصميم أجهزة الحسّاسات اللاسلكية حيث يجب أن تكون هزذه الأجهززة صزغيرة جزداّ 

بعزض الخصزائص  [1]من حيث الحجم، وخفيفة الوزن و منخفضة الثمن. على سبيل المثال، يمثلّ الجدول 

وهزو مزا     MICA2 لحسزاس بعزض الخصزائص الأساسزية] 2[والجزدول  TelosB الأساسزية لحسّزاس

يبرهن ضعف الموارد لأجهزة الحسّاسات اللاسلكية مقارنة بالحواسيب العادية. يمكن ملاحظة التغاير بزين 

خصائص أجهزة الحساسات اللاسكية من جهاز إلى آخزر وهزو مزا يتزيح العديزد مزن الاختيزارات لمصزميمي 

 لاسلكية وفقا لمتطلبات التطبيقات المطلوبة.شبكات الحساسات ال

وقد نشأت العديد مزن اتفاقيزات الاتصزال المعياريزة الخاصزة بشزبكات الحساسزات اللاسزلكية والتزي تسزتجيب 

 لمتطلباتها خاصة من ناحية محدودية الموارد. وتعتبر اتفاقية الاتصال اللاسلكي
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IEEE 802.15.4/ZigBee [WG15.4, ZB07من أول الاتف ] اقيات المعيارية التي صممت خصّيصزا

للشبكات ذات الطاقة المحدودة وذات سرعة إرسال بيانات منخفضة، وهو ما يتوافزق مزع متطلبزات شزبكات 

مزن طزرف مجموعزة كبيزرة مزن  ZigBeeالحسّاسات اللاسّلكية. وتم توصيف مواصفة الاتفاقيزة المعياريزة 

)أي تحززالف زيجبززي( بهززدف تصززميم  ZigBee Allianceالشزركات الصززناعية الكبيززرة فززي العززالم تسززمى 

شبكات لتطبيقات المراقبة والتحكم عن بعد. وقد اعتنى هذا التحالف بتوصيف أنماط التطبيقزات والمنتجزات 

الصناعية التي ستستفيد من الاتفاقية المعيارية وهي الاسزتغلال الزذكي للطاقزة، وأتمتزة المنزازل، وتطبيقزات 

 [.CON09ني التجارية، والمجال الصحة ]الاتصالات، وأتمتة المبا

 TelosBخصائص ذرة حسّاس ( 1.2 )الجدول 

ذاكرة برامج  كيلو بايت 48

 وميضية  

 

ذاكرة قياسات  كيلو بايت 1024

 وميضية

ذاكرة قراءة فقط  كيلو بايت 16

قابلة للبرمجة 

 والمحو

 معدل البيانات كيلو بايت 250

 موجة التردد جيجا هرتز 2.4

بطاريات من  2

 نوع أأ

 بطارية

الطاقة الكهربائية  فولت 3.3إلى  2.7

 الخارجية

65x 31 x 6 الحجم 

جرام بدون  23

 بطاريات

 الوزن 
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 MICA2. خصائص ذرة حسّاس (2.2)الجدول 

 

 ذاكرة برامج وميضية    كيلو بايت 128

 

ذاكرة قياسات  كيلو بايت 512

 وميضية

ذاكرة قراءة فقط قابلة  يتكيلو با 4

 للبرمجة والمحو

 معدل البيانات كيلو بايت 38.4

 موجة التردد ميجا هرتز 916

بطاريات من نوع  2

 أأ

 بطارية

الطاقة الكهربائية  فولت 3.3إلى  2.7

 الخارجية

58 x 32 x 7 الحجم 

بدون   جرام 18

 بطاريات

 الوزن

 

ات الحساسات اللاسلكية ليس إلزى تقلزيص اسزتهلاك الطاقزة فحسزب، بزل ومؤخرا، توجه الاهتمام حول شبك

لتحقيق توافق التشغيل مع تطبيقات الانترنت، وشكل هذا الاهتمام في أوّل الأمر تحديا كبيرا للباحثين وذلك 

مزع متطلبزات الحساسزات اللاسزلكية وخصائصزها  TCP/IPلعدم توافق خصائص اتفاقيات شبكة الانترنزت 

الشديد للمزوارد الحسزابية والطاقزة وفضزاءات  IPي قلة الموارد والتي يقابلها استهلاك بروتوكول المتمثلة ف

lowpan [Mul07 ،]التخزين. ولكن، منذ عهزد قريزب تزم تجزاوز هزذه العقبزة بزاقتراق الاتفاقيزة المعياريزة 

ومكنزت  IPv6نترنزت مع الاتفاقية المعيارية لشبكة الا IEEE 802.15.4والتي دمجت الاتفاقية المعيارية 

بذلك الربط المباشر بين شزبكة الانترنزت وشزبكات الحساسزات اللاسزلكية، وهزو مزا يعتبزر قفززة عملاقزة فزي 

تحقيززق أنظمززة الحوسززبة الماديززة واسززعة النطززاق مسززتغلين بززذلك ميزززات شززبكات الانترنززت مززن حيززث اتسززاع 

 ل المباشر مع البيئة المحيطة.النطاق وشموليتها وميزات شبكات الحساسات اللاسلكية في التفاع

ويتبين من خلال هذا دور التطور التقنزي للزنظم المدمجزة ونظزم الاتصزال فزي إنشزاء شزبكات عالميزة جديزدة 

تتيح تطبيقات مستحدثة واسعة النطاق وفي مجالات متعددّة، والتي سنقوم بتقديم نظرة عامة عن أهمها فزي 

 الفقرة اللاحقة.
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 :التطبيقات  3.2

يقات الجديدة التي مكّنت من ظهورها شبكات الحسّاسات اللاسزلكية أكثزر مزن أن تحصزر وتسزتخدم إن التطب

فززي مجززالات مختلفززة وحسززب نوعيززة البيانززات المتحسّسززة المتعلقززة بززالتطبيق. نقززدمّ فيمززا يلززي أهززم المجززالات 

 التطبيقية لشبكات الحساسات اللاسلكية.

[ حيززث سززاهمت ميزززات شززبكات CON09ه التقنيززة ]اسززتفاد القطززاع الصززناعي اسززتفادة عظيمززة مززن هززذ

سيةّ في النظم المدمجزة والصزناعية وذلزك مزن  الحساسات اللاسلكية في تسهيل تحصيل وتجميع البيانات الح 

خززلال تخفززيض تكلفززة تنصززيب الأجهزززة بإمكانيززة اجتنززاب اسززتخدام كيلززومترات عديززدة مززن الأسززلاك للززربط 

قزدرة أجهززة الحساسزات علزى الاتصزال اللاسزلكي، وتيسزير عمليزة  والتشبيك بين الأجهزة الصناعية بفضل

تنصيب أجهززة الحساسزات حتزى فزي الأمزاكن الصزعبة، ودعمهزا للتنقزل وحركزة الأجهززة، وتحقيزق مرونزة 

كبيرة من ناحية إدارة الشبكة وصيانتها. وتتعددّ مجالات استخدام شبكات الحسّاسات اللاسّزلكية فزي المجزال 

[ من توصيف نظام لأتمتة إدارة السلع والمخزون وتعقبّ Kel05اقترحه الباحثون في ]الصناعي ومنها ما

المززدخّرات التجاريززة بالاعتمززاد المزززدوج علززى شززبكات الحساسززات اللاسززلكية وتقنيززة التعريززف بززالترددّات 

لمجزال الراديوية. كمزا تزم اسزتخدام الحساسزات اللاسزلكية فزي مجزال أجهززة الروبزوت الذكيزة والمتنقلزة فزي ا

الصززناعي حيززث سززاهمت شززبكة الحساسززات اللاسززلكية مززن تحسززين جززودة ملاحززة أجهزززة الروبززوت بفضززل 

التفاعل المباشر مع البيئة المحيطة، من خلال الحصزول علزى المعلومزات مزن أجهززة الحساسزات المنتشزرة 

ديزة المقتصزرة والتي تسمح بإعطاء صورة أوضح وأشمل حول فضاء التنقل، خلافا لأجهزة الروبوت التقلي

[ علزى تقنيزة Bal04[. واعتمد البزاحثون فزي ]Low05, But03على الحساسات المحدودة والمدمجة بها ]

شززبكات الحساسززات اللاسززلكية لتجنززب اتخززاذ خريطززة ملاحززة أو تحديززد موقززع الروبززوت خززلال تنقلززه وذلززك 

 ه.باستخدام أجهزة الحساسات كشارة إرشاد للروبوت لتفادي الحواجز المحيطة ب

كمززا يمكززن اسززتخدام الحساسززات اللاسززلكية كحززل للقطززاع الصززناعي لاكتشززاف التسززرّبات، ومراقبززة المنززا ، 

وفحص الإشعاعات واكتشاف المتطفلين وغيرها، حيث يقع إرسال إنذارات إلزى المزدراء عنزد اكتشزاف أي 

 [. Low05ة ]خلل مثل تسرب الغازات السامة، أو الإشعاعات الخطيرة لاتخاذ الإجراءات الوقائي

وتستخدم شبكات الحساسات اللاسلكية أيضا في مجال تعقب الحركة وتحديد المواقزع للأشزخا ، وغيزرهم 

[ تصزورا أوليزا لنظزام معلومزاتي Kou10[. فقد قدمّ الباحزث فزي ]Olf08, Kou10من الكائنات المتنقلة  ]

فيزه مزدى فاعليزة اسزتخدام هززذه آلزي خزا  بزالحج والعمزرة يعتمزد علزى شزبكات الحساسززات اللاسزلكية، بزينّ 

التقنية كبنية تحتية أساسية لتمكين العديد من التطبيقات التي ترقى بخزدمات الحجزاج والمعتمزرين كالإرشزاد 

والمراقبة الصحية من جهة، ومن جهة أخرى للمساهمة فزي جمزع المعلومزات والبيانزات الإحصزائية للعديزد 

هزا وإيجزاد الحلزول للمشزاكل المصزاحبة لهزا. كمزا قزدمّت الدراسزة من الظواهر المتعلقة بالحج والعمرة لتحليل

تصزميم وإنجزاز نمزوذج حقيقزي لتعقزّب حركزات الحجّزاج خزلال أداء مناسزك الحزجّ والعمزرة وذلزك باسزتخدام 
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شززبكات الحسّاسززات اللاسززلكية والززذي يوضززح كيفيززة إمكانيززة اسززتخدام هززذه التقنيززة للعثززور علززى الحجّززاج 

 لتهم الصحية بطريقة سهلة وفعاّلة.الضائعين ومراقبة حا

أما في المجال الصحي، فقد مكنتّ شزبكات الحساسزات اللاسزلكية العديزد مزن التطبيقزات فزي مجزال المراقبزة 

الصحية عن بعد حيث يتمكن الفريق الطبزي مزن مراقبزة المرضزى عنزد بعزد واسزتقبال إنزذارات فزي حزالات 

لال تحسززس البيانززات الصززحية للمززريض مثززل ارتفززاع أو الخطزر التززي تكتشززفها الحساسززات اللاسززلكية مززن خزز

انخفاض شديد في ضغط الدمّ، أو دقات القلب، أو مستوى السكّر وغيزره. وقزد وقزع تصزميم نمزاذج تجريبيزة 

للمراقبزززة الصزززحية باسزززتخدام شزززبكات الحسّاسزززات اللاسزززلكية مزززن فريزززق بحثزززي بجامعزززة هافزززارد يسزززمى 

CodeBlue [Mal04كما يتضزح فزي الشزكل ،] ب، والزذي يقزوم بمراقبزة المرضزى عزن بعزد، وإشزعار 2.

الأطباء والطاقم الصحي من خلال إرسال إنذارات في حالات الطوارىء عبر الشبكة.  ونشئ بعدها مفهوم 

شبكات حساسات الجسد اللاسزلكية وهزي شزبكات لاسزلكية تعتمزد علزى حساسزات بيولوجيزة تقزوم باستشزعار 

[، وهو مزا يرفزع مزن Rah09( وإرسالها إلى الفريق الطبي لاسلكيا ]أ 2كل البيانات البيولوجية للجسم )الش

مستوى الخدمات المراقبة الصحية خاصة وأنّ مثل هزذه الحلزول يمكزن اسزتخدامها  لمراقبزة المرضزى وهزم 

 [.Roz08في منازلهم ]

 

 

 

     لصورة البيانية الكهربائية للقلبحساس ا أ/2

 

 

 

 CodeBlueالبنية التحتية لنظام ب/2

 

 

 [Mal04مقتبسة من ] CodeBlueنظام  ب(/2أ ، /2)الشّكل 

ومن أهم تطبيقات تقنية الحساسات اللاسلكية، أتمتة المنازل والمباني والتي تتمثزل فزي الزتحكم عزن بعزد فزي 

الأجهزززة المنزليززة مثززل الززتحكم الآلززي فززي أجهزززة الإنززارة والززتحكم فززي الأبززواب والنوافززذ وإنجززاز التطبيقززات 

منية وأنظمزة المراقبزة. وتعتبزر أتمتزة المنزازل والمبزاني مزن أهزم التطبيقزات التزي تركزز عليهزا الشزركات الأ

وغيرهزا، وقزد بزدأ السزوق يشزهد  ZigBee Allianceالصناعية الكبرى في الوقزت الحزالي مثزل مجموعزة 
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اصزة التززي تززدعم إصزدار العديززد مزن المنتجززات الصزناعية للززتحكم عززن بعزد ومراقبززة المنزازل والمنشززئات، خ

.أ 3. ومن بين هذه المنتجات الأزرار الذكية للتحكم بالإضاءة كالتي في الشكل ZigBeeالاتفاقية المعيارية 

وتظهر أزرار إضاءة لديها قدرات إرسزال لاسزلكية داخزل المنززل قابلزة للبرمجزة ويمكنهزا تشزغيل أو إطفزاء 

.ب نظزام ذكزي لإقفزال المنزازل، فحتزى لزو 3 جزء من المصابيح في المنزل حسب برمجتها. ويظهزر الشزكل

نسي صاحب المنزل إذا ما قام بإقفال منزله أولا، فلا يجب عليه العودة للتأكد، بل يمكنه الدخول على نظام 

.ج، 3الإقفال عبزر شزبكة الانترنزت أو شزبكة الاتصزالات لإغزلاق أو فزتح البزاب حسزب الحاجزة. أمزاّ الشزكل 

والزذي يمكّزن المسزتخدم مزن الزدخول عليزه مزن أي مكزان مزن خزلال بوابزة  فيقدمّ ظابط حراري منزلي ذكزي

الكترونية خاصة به. وبالاعتماد على هذا الجهاز يمكن لصاحب المنزل استقبال المعلومات حول التغيرات 

 المناخية داخل المنزل وخارجه، والإنذارات الحرارية والعديد من الخدمات المتعلقة بمراقبة المنزل.

ذكية للتحكم في  أ.أزرار

 الإضاءة

   

ب. قفل ذكي من شركة 

Kwikset 

   

ذكي  ج.  ظابط حراري منزلي 

 Ecobeeمن شركة 

 

 

 . منتجات أتمتة المنازل(3.2)الشّكل 

، ويعنزي sixthsense [Mis09 [ اختزراع 2009ومن أعجب الاختراعات التي صدرت مؤخرا فزي سزنة 

الأمريكيززة وقززد تحصززل علززى العديززد مززن الجززوائز العالميززة.  MITالززذي أنجزتززه جامعززة الحاسزة السادسززة، و

ويتمثل في نظام ذكي يعزرض المعلومزات، لزيس علزى الشاشزات أو الأوراق كمزا هزو الحزال فزي العزادة، بزل 

مزد مباشرة في البيئة المادية المحيطة، وهو ما يعتبر نقلة نوعيزة فزي عزالم المعلومزات ونظزم الحوسزبة. ويعت

هذا الاختراع على نظام إشارات إيحائي قابل للارتداء يسَْتخَدم جهاز كشّاف ضوئي صغير وجهاز كزاميرا 

رقمية توضزع فزوق الزرأس، والتزي تشزاهد مزا يشزاهده المسزتخدم فتخزرج المعلومزات مزن حزدودها التقليديزة، 

ة والتفاعل معها باستخدام إشارة فتحيل الجدران والمساحات والكائنات الفيزيائية لمشاهدة المعلومات الرقمي

 يدويةّ حدسيةّ. 
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ب. عرض المعلومات المستجدة حول  أ. عرض جهاز هاتف افتراضي على الكف وإجراء مكالمة هاتفية

ج.  عرض ساعة افتراضية بعد تلقي الأوامر بالرغبة في  الرحلة آليا من خلال قراءة تذكرة السفر

 ظام الحاسة السادسة. ن(4.2)الشّكل معرفة الوقت 

بعض تطبيقزات نظزام الحاسّزة السادسزة، حيزث يظهزر فزي الصزورة أقصزى اليمزين عزرض  4ويظهر الشكل 

جهزاز هزاتف افتراضززي بعزد أن أوحززى المسزتخدم إلززى الجهزاز عبززر إشزارة يدويززة محزددة رغبتززه فزي إجززراء 

المرغززوب ثززم إجززراء  اتصززال هززاتفي، فقززام الجهززاز بعززرض هززاتف افتراضززي يقززع مززن خلالززه تركيززب الززرقم

الاتصال. أمزا الصزورة التزي فزي الوسزط، يضزع المسزتخدم تزذكرة السزفر أمزام الكزاميرا، فتقزرأ آليزا محتواهزا 

وتتصل آليا عبر الشبكة بمطار المغادرة لتبحث عن مستجدات الرحلة )مثلا التزأخير( ثزم تعرضزها مباشزرة 

فتراضية لتزويد المستخدم بالوقت حسب طلبه على التذكرة. أما الصورة في أقصى اليسار فتعرض ساعة ا

 من خلال الاشارات اليدوية.

ويمثززل هززذا النظززام إبززداعا جديززدا فززي تحقيززق التفاعززل بززين الإنسززان وبيئتززه المحيطززة باسززتخدام الحساسززات 

 اللاسلكية )جهاز الكاميرا( ويفتح آفاقا جديد لإنجاز العديد من التطبيقات الأخرى.

 شعار اللاسلكية:عناصر شبكة الاست 4.2

بشكل عام، تتكون الشبكة من ثلاثة عناصر، أجهزة الاستشعار والمراقبون وأجسام الاستشعار، وفيما يلي  

 شرق موجز لهذه العناصر:

 أجهزة الاستشعار: 1.4.2

جهاز استشعار يتكون أساسا من الاستشعار عن بعد، ونقل وتخزين وحدات الطاقة.هذه المهام تتطلب جمع 

ات من اجسام فزي العزالم الحقيقزي، وتخززين بيانزات الاستشزعار، واجزراء بعزض العمليزات الحسزابيه المعلوم

 ونقلها إلى المراقبين.

 المراقبون: 2.4.2

المراقبزززون هزززم مسزززتخدمي شزززبكة الاستشزززعار اللاسزززلكية، الزززذين يتحققزززون، ويسزززتفيدون مزززن المعلومزززات 

هزة كمبيوتر أوبعض المعزدات الأخزرى. وهزم يحللزون المستشعره. ويمكن للمراقبين حتىقد يكونوا بشراوأج

 ويفسرون المعلومات المستشعرة من اجل اتخاذ القرارات.
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 اجسام الاستشعار: 3.4.2

الأجسام الاستشعار هي بعض الأهداف مثل الدبابات والجنود والحيوانات والغازات الضارة، وما إلى ذلك 

الاستشعار على شكل خصائص رقمية لبعض الظواهر  حتى المراقبين يهتمون بشكل عام، بعرض اجسام

الفيزيائية والظواهر الكيميائية وغيرها، بما في ذلك حركة الأجسام ودرجة الحرارة والرطوبة وهجريز 

 الدخان الخ. ويمكن حتى تستشعر شبكة الاستشعار اللاسلكية عددا من الأمور داخل منطقة تغطية الشبكة.

 :الخصائص 5.2

( كنظزام يعيزد تشزكيل نفسزه ذاتيزا اسزتجابة للظزروف WSNsى شزبكات الاستشزعار اللاسزلكية )تم التعهد عل

( مختلفة تتواصل فيمزا بينهزا لاسزلكيا،وتحتوي علزى nodes[) nullالخارجية كما انه يتكون من عدة عقد ]

، اجهزززة استشززعار ذكيززة ورخيصززة الززثمن تقززوم برصززد التغيززرات المحيطززه بهززا مززن ثززم جمعهززا ومعالجتهززا 

( بعزززدة مميززززات، ومجموعزززة WSNsوإرسزززالها إلزززى المزززراقبين . تمتزززاز شزززبكات الاستشزززعار اللاسزززلكي )

 -خصائص تتمثل في:

  : يعد استشعار المعلومات وايصالها إلزى الشزخص المعنزي ومزن ثزم حوسزبتها، البيانات المتمركزه

ويتم ذلك من خزلال  ( من أجلها،WSNsالمهمه الاساسية التي أنشات شبكة الاستشعار اللاسلكيه )

جمزززع المعلومزززات ودمجهزززا واسزززتخلا  المفيزززد منهزززا. ومزززن الجزززدير بالزززذكر انزززه عنزززدما يرغزززب 

( nodeالمستخدمون في الإستفسار عن بعض الحزوادث إذا البيانزات التزي يزتم رصزدها مزن عقزدة )

واحززدة ليسززت مصززدر اهتمززام لهززم حيززث حتززى أي رد عمززل يقززوم بززه المسززتخدم نززاتج عززن البيانززات 

لمستخلصززه مززن عززدد كبيززر مززن العقززد المترابطززه فززي هززذه الشززبكة. إذا قززدرة شززبكات الإستشززعار ا

( علززى دمززج البيانززات التززي تززم جمعهززا تقلززل كثافززة البيانززات المرسززلة عبززر هززذه WSNsاللاسززلكية )

 الشبكة.

 :الإنتشااار علااى نطااا: واسااع  [ تنتشززر شززبكات الاستشززعار اللاسززلكيةnull (]WSNs علززى  )

اسعة مما يزدفعنا إلزى زيزادة كثافزة العقزد المسزتخدمه بنزاءا علزى طبيعزة الحقزل المطلزوب مساحات ش

إنتشار أجهزه الإستشزعار فيزه ، ومزن طبيعزي حتزى تحزدث حزالات الفشزل فزي الشزبكات اللاسزلكية، 

( أجهزززة الاستشززعار، وفشززل الاتصززالات ومززا إلززى ذلززك. nodesوالتززي عززادة مززا تضززم فشززل عقززد)

ا من تصميم  أجهزه وبرامج ذات متانه عااليه وقزادره علزى الاسزتمرار فزي العمزل فبالتالي  لا بد لن

ناتها وخاصة في حالة البيئة التي لا يمكن الوصول إليها . كَو ّ  في حالة إخفاق بعض مأ

 ( الطوبولوجيا الديناميكيةdynamic topology:)  تمثل توبولوجيزا الشزبكة الشزكل الزذي يسزمح

ببعضزززززها الزززززبعض . إذا التبولوجيزززززا فزززززي شزززززبكات الاستشزززززعار  لأجهززززززة الشزززززبكة بزززززأن تتصزززززل

( .علزى nodes[) null( لا بد من حتزى تكزون ديناميكيزة بسزب تغيزرات العقزد ]WSNsاللاسلكية)
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( إما من نقص الطاقه أوالتدمير المادي، قد تنضم عقد جديزده nodesسبيل المثال ، قد تفشل العقد )

ستشززعار متنقلززةو لتززوفير الطاقزة. لززذلك يجززب حتززى تكززون ( الاnodesإلزى الشززبكة وقززد تكززون عقزد )

 الشبكة قادره على التكيف الذاتي وإعادة تكوين نفسها بشكل دوري.

 :الموثوقية العالية [ غالبا ما يتم نشزر شزبكات الإستشزعار اللاسزلكيهnull (]WSNs فزي منزاطق )

بزر شزبكة الانترنزت أمزر نائية وغير مأهوله وتغطي مساحات كبيره .وهذا يجعزل صزيانة الشزبكة ع

قاسي جدا. بالإضافه إلى ذلك يجب ضمان سرية  البيانات التي يتم جمعها عن طريزق هزذه الشزبكه 

لعدم التمكن من سرقتها أوالتجسس عليها وبالتالي من المهم جدا تطبيق بعض الآليات التي تضزمن 

بكه قويزة وذات قزدرة إتصال آمن عبر شبكات الإستشزعار اللاسزلكي. وهزذا يحتزاج حتزى تكزون الشز

 أعطالها[، أي حتى تكون ذات موثوقية عالية. nullعلى تسليم ]

 :التنظيم الذاتي [ تتعزرض شزبكات الاستشزعار اللاسزلكيةnull (]WSNs إلزى بيئزات ذات طزابع  )

مختلف لذلك تقابل الكثيزر مزن المعيقزات التزي لا يمكزن التنبزؤ بهزا. فزلا يمكزن لنزا حتزى نحزدد مسزبقا 

د بشززكل دقيززق، ولا يكمزن حتززى نضززمن جززودة الاتصزالات اللاسززلكية فززي جميززع البيئززات مسزقط العقزز

( الاستشعار يجزب حتزى nodesوفهنالك بعض الظواهر البيئيه لا يمكن السيطره عليها. لهذا عقد )

تكون ذاتية التنظيم حيث تكون قادره على إعادة تكوين نفسها إستنادا على ظزروف الشزبكة وبزدون 

 .التدخل بشري 

 :الصالة بالتطبيقاات (إذا شزبكات الإستشزعار اللاسزلكيةWSNs تعتمزد بشزكل وثيزق علزى التطبيززق )

الذي صزممت لأجلزه. لتزتمكن مزن تحديزد متطلباتهزا مزن حيزث الأجهززة والبرمجيزات وبروتزوكلات 

الاتصالات المستخدمة. ومن أجل تحقيق التنظيم الفعال والآمن للشبكة ينبغزي علزى مصزمم الشزبكة 

 (.WSNsلومات التطبيق مع الهياكل الإدارية في شبكات الإستشعار اللاسلكية)دمج مع

  الاستشعار  لعقدة البنية المادية 6.2

 لمتحكِما: 

من الواضزح حتزى التطبيزق وحجزم التكزاليف يلعبزان دورا مهمزا طالمزا القيزام بإنتقزاء مكونزات الأجهززة فيمزا 

تصال ذات جودة مقبولة، ولكزن تعتبزر المفاضزلة فيمزا يختص بمستشعر لاسلكي. وغالبا ما تعتبر أسلاك الا

بينها والتي تكون من خلال مزاياهزا والتكزاليف أمزراً بزاله الأهميزة. وفزي أقصزى حالتهزا يجزب حتىقزد يكزون 

غززرام، ويكززون  100سززم مكعززب، ويزززن )إلززى حززد كبيززر( أقززل مززن  1جهززاز الاستشززعار الكامززل أصززغر مززن 

 .100uwقل من ، ويتبدد في أUSSIأرخص بكثير من 

وتهدف العقد إلى حتى تقوم بتخفيض حجم أجهزة الاستشعار ليصل إلى حجم حبيبات الغبار. وفي تطبيقات 

أكثر واقعية، يعتبر حجم العقدة أمرا ليس مهما للغاية بل تعتبر إمدادات الطاقة البسيطة أمرا أكثر أهمية. 

جر معين يمكن ملاحظته في منصات هوحجم هذه التفاوتات على الرغم من وجود اتجاه مشه 126
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حتى معيارا  الأجهزة النموذجية لعقد الاستشعار اللاسلكية في حين لا يوجد بالتأكيد معيار واحد متاق، كما

 ذا لديه القدرة على دعم التطبيقات جميعها.كه

ات المتعلقزة على تقليص أي مزن المكونز تعملبالإضافة إلى ذلك، فإن هناك عددا من المشاريع البحثية التي 

 بحجم واستهلاك الطاقة.

وتتكون عقدة الاستشزعار الأساسزية مزن خمسزة مكونزات رئيسزية وحزدة تحكزم ووحزدة تحكزم لمعالجزة جميزع 

البيانزات ذات الصززلة، وقززادرة علززى تطبيززق رمززوز تعسزفية علززى الززذاكرة )بعززض الززذاكرة( لتخزززين البززرامج 

 والبيانات المتوسطة.

محركات القابلة العملية إلى العزالم المزادي سزواء تزم اسزتخدام أنزواع مختلفزة مزن تعتبر أجهزة الاستشعار وال

الززذاكرة للبززرامج والبيانززات أم لا، ويتطلززب الاتصززال تحويززل الأوضززاع إلززى شززبكة مززا لإرسززال المعلومززات 

 وتلقيها عبر قناة شانيل اللاسلكية.

 مكونات أجهزة الاستشعار: 7.2

العادة بحيث لا تتوفر امزدادات للطاقزة المتزوفرة، ويكزون وجزود كما هوب  :شغل إمدادات الطاقةم1.7.2

بعض البطاريات ضروريا لتوفير الطاقة. وفي بعض الأحيزان قزد يكزون هنزاك شزكل مزن أشزكال إعزادة 

 الشحن عن طريق الحصول على الطاقة من البيئة )مثل الخلايا الشمسية(.

لتزوازن بزين طاقزة صزغيرة قزدر الإمكزان مزن ويجب على جميع من هذه المكونات حتى تعمل علزى تحقيزق ا

ناحية والحاجة إلى أداء مهامهم من ناحية أخرى. ويجب على أجهزة التحكم حتزى تكزون غيزر مشزغلة علزى 

سبيل المثال، يمكن تستخدم أجهزة التحكم مؤقتا مبرمجا مسبقا لإعادة تنشيط مرور بعض الوقت. وبدلا من 

مل القزاطع إذا تجزاوزت قيمزة درجزة الحزرارة حزدا معينزا. ويتطلزب ذلك، يمكن برمجة أجهزة الاستشعار لح

دعم وظائف التنبيه لهذا التوصيل المناسب بين المكونات الفردية. وعلى ذلزك، فإنزه يجزب تبزادل جميزع مزن 

 معلومات التحكم والبيانات على طول هذه الاتصالات.

مكزن حتزى يقزوم جهزاز استشزعار ببسزاطة ويمكن لهذا الربط حتى قد يكون بسيطا جزدا علزى سزبيل المثزال، ي

(، وإذا تزم الكشزف فزي وحزدة الزتحكم الرئيسزية عزن الحزدث analogبإبلاغ وحدة التحكم عزن تجزاوز قيمزة )

العملي أي كشف تجاوز الحدود المسموق في المستشزعر بدرجزة حزرارة بسزيطة، فزإن هزذا التجزاوز البسزيط 

 كاف ليعمل على تشغيل المستشار.

 تحكم الرئيسية:وحدة ال  2.7.2

وحززدة الززتحكم هززي جززوهر عقززدة الاستشززعار اللاسززلكي. إذ تقززوم بجمززع البيانززات مززن أجهزززة الاستشززعار 

ومعالجتها، وتقرر متى وأين يزتم إرسزالها و وتسزتقبل البيانزات مزن العقزد الأخزرى، وتقزرر سزلوك المشزغل. 

 ت الاتصال لبرامج التطبيق.وتنفذ برامج مختلفة تتراوق بين معالجة الإشارات الحرجة وبروتوكولا
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وفيما يتعلق بأدائها في العمل فإنه مثزالي، ولا تعمزل علزى اسزتهلاك الطاقزة بشزكل مفزرط، وهزي مناسزبة لزل 

WSN  لإنهززا تمتلززك القابليززة لتقليززل اسززتهلاك الطاقززة بحيززث يمكززن حتززى تكززون بعززض أجزائهززا فززي وضززعية

sleep .والبعض الآخر نشط ويؤدي المهام 

 على استخدام وحدة التحكم المركزية: بعض الأمثلة

1 .Intel strong Arm .)الذراع القوية( 

2 .Texas instruments (MPS 430.) 

3 .Atmel Atmega. 

 :الذاكرة 3.7.2

( RAMمكون الذاكرة سهل إلى حد ما. ومن الواضزح حتزى هنزاك حاجزة إلزى ذاكزرة الوصزول العشزوائي )

ين إذا العيززب الرئيسززي فززي ذاكززرة الوصززول العشززوائي السززريع لتخزززين قززراءات أجهزززة الاستشززعار. فززي حزز

هوأنها تفقد محتواها في حالة انقطاع التيار الكهربائي. بحيث يجب تخزين البرنامج في ذاكرة للقزراءة فقزط 

(ROM( )أوبشكل أكثزر شزيوعا فزي الزذاكرة القابلزة للقزراءة فقزط القابلزة للقزراءة إلكترونيزا )EEPROM )

( ولكززن تسززمح بتمريززر البيانززات EEPROMش( التززي تكززون مماثلززة فززي وقززت لاحززق ل ))أوذاكززرة الفززلا

أوكتابتها في أكثزر مزن بايزت بزدلا مزن بايزت واحزد فقزط فزي الوقزت نفسزه، ويمكزن أيضزا حتزى تكزون بمثابزة 

تخزززين وسززائط مززن البيانززات فززي حالززة حتززى تكززون ذاكززرة الوصززول العشززوائي غيززر كافيززة أوعنززدما بحاجززة 

طاقة من ذاكرة الوصول العشوائي إيقاف التشغيل لبعض الوقت. وينبغي حتى تؤخذ في الاعتبار إمدادات ال

القراءة والكتابة الطويلة، وكذلك الطاقة كبيرة الحجم )ذاكرة البعد السليم(. ويمكزن حتزى تكزون حاسزمة فيمزا 

 يتعلق بالتكاليف واستهلاك الطاقة.

 :جهاز الإرسال والاستقبال 4.7.2

از الاتصززالات لتبززادل البيانززات بززين العقززد الفرديززة. فززي بعززض الحززالات، يمكززن حتززى تكززون يسززتخدم جهزز

الاتصالات السلكية في الواقع طريقة الاختيار وكثيزرا مزا تطبزق فزي الكثيزر مزن شزبكات أجهززة الاستشزعار 

 مثل الإعدادات. تعد حالة الاتصالات اللاسلكية أكثر إثارة للاهتمام.

صززالات العمليززة، فززإن كززلا مززن جهززاز الإرسززال وجهززاز الاسززتقبال مطلوبززان فززي عقززدة أمززا بالنسززبة إلززى الات

الاستشززعار. المهمززة الأساسززية هززي تحويززل تيارالأرقززام الثنائيززة القادمززة مززن مززتحكم )أوسلسززلة مززن بايززت 

أوإطارات( وتحويلها من وإلزى موجزات الراديزو. ولأغزراض عملية،قزد يكزون مزن المناسزب عزادة اسزتخدام 

جمع بين هاتين المهمتين في كيان واحد. وتسمى هذه الأجهزة مجتمعة أجهزة الإرسزال والاسزتقبال. جهاز ي

وعادة ما تتحقق عملية نصف الازدواجية لأن الإرسال والاستقبال في نفس الوقت على وسط لاسلكي غير 

 عملي في معظم الحالات.

 



17 
 

 

 

زة الإرسال والاستقبال مهام جهاز الإرسال والاستقبال وخصائصه: لتحديد أجه 8.2

 المناسبة، ينبغي أخذ عدد من الخصائص في عين الاعتبار. وأهمها:

الخدمة إلى الطبقة العليا، استهلاك القدرة والطاقة، تردد الناقل وقنوات متعددة، أوقات وطاقة تغيزر الحالزة، 

شزارات الداخلزة والخارجزة، معدلات البيانات، التحزوير، الترميزز، الزتحكم بطاقزة  الانتنطزق، النسزبة بزين الا

 كفاءة الطاقة، حساسية المستقبل، المدى، حجب الأداء، حساسية الناقل.

أجهزززة الإرسززال والاسززتقبال المناسززبة لشززبكات الاستشززعار اللاسززلكية متززوفرة مززن الكثيززر مززن الشززركات 

 المصنعة. عادة، هناك مجموعة كاملة من الأجهزة للاختيار من بينها.

هامة والفرق الرئيسي مقارنة بأجهزة الاتصال الأخرى هي حقيقة حتى أجهزة الإرسزال ومن الخصائص ال

والاستقبال البسيط هذه تفتقر في كثير من الأحيان إلى معهد فريد: فلكزل جهزاز أثيزري، علزى سزبيل المثزال، 

 فيالفززإن الت زز طة،يعنززوان علززى مسززتوى مززاك يعهززد هززذا الجهززاز بشززكل فريززد. وبالنسززبة للمسززتقبلات البسزز

 م زنيللجهزاز، وبالتزالي لا  ةيزالإجمال فيبالت زال تعلزقي مزايف ايمثل هذا المعهزد مرتفعزة نسزب ميلتقد ةيالإضاف

الأجهزززة. تزوافر مثززل هزذه المعهززدات فززي  عيززالمعهزدات الفريززدة ل ززي ت زون موجززودة فزي جم یالاعتمزاد علزز

ون لزه عواقزب كبيزرة علزى تصزميم وغيابهزا سزيك تالأجهزة مفيد جدا في الكثير من بروتوكولات الاتصالا

 البروتوكول.

  التشغيلية لجهاز الإرسال والاستقبال: الحالات 9.2

 يمكن للعديد من أجهزة الإرسال والاستقبال حتى تميز أربع حالات تشغيلية: 1.9.2

 :في حالة الإرسال، قد يكون جزء الإرسزال مزن جهزاز الإرسزال والاسزتقبال نشزطا والسزلك  الإرسال

 يشع الطاقة. الهوائي

 في حالة الاستقبال قد يكون جزء الاستقبال نشط. :الاستقبال 

 جهزاز الإرسزال والاسزتقبال الزذي هزوعلى اسزتعداد للاسزتقبال ولكنزه لا يسزتقبل أي شزيءقد  :الخمول

يكون في حالة الخمول. وفي هذه الحالة الخاملة، تكون أجزاء كثيزرة مزن دارات الاسزتقبال نشزطة، 

اء أخززرى غيززر نشززطة. علززى سززبيل المثززال، فززي دارات المزامنززة، تكززون بعززض بينمززا تكززون أجززز

المعنية بالاقتناء نشطة، في حين حتى العناصر المعنية بالتتبع تكزون غيزر نشزطة وتنشزط  رالعناص

فقط عندما يحصل الجهاز على معلومات ما. مايرز وآخرون يناقشون أيضا تقنيات لإيقاف تشغيل 

علززى معلومززات لأجهزززة الإرسززال والاسززتقبال المصززدرة مززن معهززد أجزززاء مززن دوائززر الحصززول 

 . والمصدر الرئيسي لتبديد الطاقة هوالتسرب.802.11والكهربائيين ترونيينالمهندسين الالك
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 فززي حالززة الراحززة، يززتم إيقززاف أجزززاء كبيززرة مززن جهززاز الإرسززال والاسززتقبال. هنززاك أجهزززة  :الراحااة

مختلفة للراحة، انظر لمرجع لمناقشة حالات الراحة لأجهززة الإرسال والاستقبال تقدم عدة حالات 

 ف. تختلز802.11الإرسال والاستقبال المصدرة مزن معهزد المهندسزين الالكتزرونيين والكهربزائيين 

حالات الراحة هذه في كمية الدارات قبالة غيرالنشطة وفي أوقات الاسترداد المرتبطزة وطاقزة بزدء 

قوة كاملة أسزفل جهزاز الإرسزال والاسزتقبال، تكزاليف بزدء التشزغيل التشغيل. على سبيل المثال، في 

تضززم التهيئززة كاملززة وكززذلك تكززوين الراديززو، فززي حززين حتززى فززي حززالات الراحززة  الأخززف ، بعززض 

أجزاء جهاز الإرسال والاستقبال التي تقود الدارة المؤقتة يتم التحكم بها في حين يتم مراعاة عملية 

 التكوين والوضع التشغيلي.

 :الطاقة مولد 10.2

الطاقة من عقد الاستشعار بالنسبة لعقد أجهزة الاستشزعار اللاسزلكية غيزر المترابطزة، فزإن مصزدر  امدادات

الطاقة هومكون أساسي للنظام. هنالزك جزانبين اساسزين : أولا، تخززين الطاقزة وتزوفير الطاقزة فزي النمزوذج 

ة مزن قبزل  الكسزح  مزن بعزض مصزدر الطاقزة العقزدة المطلوبو ثانيا، في محاولزة لتجديزد الطاقزة المسزتهلك

الخارجية متأخر , بعد فوات الوقت يتم عادة تخزين الطاقة باستخدام البطاريات. كما التوجه الخام، العزادي 

. تصميم البطارية هوالفهم والصناعة في حزد ذاتزه، و وقزد V 1.5آه في  2.5-2.2مخازن البطارية حوالي 

كثيزر مزن الاهتمزام فزي البحزوث. هزذا القسزم يمكزن حتزى تزوفر سزوى بعزض لمحزات اجتذبت الكسح الطاقة ال

 صغيرة من هذا المجال الشاسع. بعض الأوراق التي تتناول هذه الأسئلة )وتكون بمثابة الأساس لهذا القسم(

ر بطاريزات البطاريزات التقليديزة مصزدر الطاقزة لعقزدة الاستشزعار هوبطاريزة، إمزا غيز الطاقة: تخزين 1.10.2

قابلة للشحن ) البطاريات الأولية ( أو، إذا كان جهاز مسح الطاقة موجود على العقدة، قابلة لإعادة الشحن 

الكيماوية والكهربائية  ازنأيضا ) البطاريات الثانوية (. في بعض الأشكال أوغيرها، والبطاريات هي مخ

هزذه البطاريزات،  عنزد نولوجيزا البطاريزاتالمزواد الكيميائيزة التزي هزي العامزل الرئيسزي المحزدد لتك -للطاقة 

 تفرض متطلبات صعبة للغاية:

وينبغي حتزى قزد يكزون قزدرة عاليزة فزي وزن صزغير، حجزم صزغير، وانخفزاض الأسزعار.  :القادرات 2.10.2 

بعض القيم النموذجيزة لكثافزة  2-2. ويبين الجدول J / CM3الرئيسية متري هوالطاقة في وحدة التخزين، 

 عزززندام التقليديزززة، وتقنيزززات البطاريزززة ماكروسزززيل. وبالإضزززافة إلزززى ذلزززك، فزززإن البحزززث الطاقزززة، باسزززتخ

  ميكروسكيل  البطاريات، على سبيل المثال، أودعت مباشرة على رقاقة، ويجري حاليا.

يجزب حتزى تحمزل أنمزاط الاسزتخدام المتنوعزة كمزا عقزدة استشزعار يمكزن حتززى  تحات الحمال: القادرة 1.2.10.2

مختلفة تماما من السلطة مزع مزرور الوقزت ورسزم عمزلا عاليزة الحاليزة فزي عمليزة معينزة  تستهلك مستويات

فزي القسزم  فصزيلأساليب الأرقام الحالية على استهلاك الطاقة من العقد وسن تختلف ويتم التعامزل معهزا بالت

أكبر البطارية، ، لذلك فمن الصعب توفير مبادئ توجيهية دقيقة. ولكن بالنسبة لمعظم التكنولوجيات، و 2.2
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وأكثززر قززوة يمكززن تسززليمها فززورا. وبالإضززافة إلززى ذلززك، تصززنيف سززعة البطاريززة المحززددة مززن قبززل الشززركة 

لززئلا تززنخفض القززدرة أوحتززى فشززل  ات،المصززنعة صززالحة فقززط طالمززا أقصززى التفريززه لا يززتم تجززاوز التيززار

 .:البطارية المبكرة يحدث 

 الذاتي منخفضو فإنها قد تضطر أيضا إلى حتى تستمر  الذاتي: يجب حتى قد يكون التفريه التفريه

لفترة طويلة )باستخدام تكنولوجيات معينة، لا تعمل البطاريزات إلا لبضزعة أشزهر، بصزرف النظزر 

الهزواء، علزى سزبيل المثزال، لزيس لهزا  -عن سواء تزم سزحب الطاقزة منهزا أم لا(. فبطاريزات الزنزك 

 والتي تعوض كثافة الطاقة العالية بشكل جذاب.سوى عمر قصير جدا )حسب ترتيب الأسابيع( 

 الشحن الفعال: يجب حتزى تكزون عمليزة إعزادة الشزحن فعالزة حتزى عنزد توفرهزا بشزكل متبتزر  إعادة

ومتبتر إعزادة شزحن الطاقزةو وبالتزالي، يجزب حتزى البطاريزة لا تظهزر أي  تزأثير الزذاكرة . بعزض 

)ولكزن  μAة إلا علزى إنتزاج التيزار فزي منطقزة تقنيات استخراج الطاقة الموصوفة أدناه ليست قادر

من الممكن مستدامة( في عدد قليل فقط فولت في أحسن الأحوال. البطارية الحالية فإن التكنولوجيا 

 لن تقوم أساسا بإعادة شحن هذه القيم .

 على ما يظهر إعادة شحن الزذاتي فارغزة أوفارغزة تقريبزا البطاريزة  -: تأثير الاسترخاء الاسترخاء

ينبغززي فهمهززا  -عنززدما لا يوجززه أي تيززار منززه، علززى أسززاس عمليززات نشززر الكيميائيززة داخززل الخليززة 

 ربوضززوق. عمززر البطاريززة والقززدرة القابلززة للاسززتخدام هززوإلى حززد كبيززر تمديززد إذا كززان هززذا التززأثي

 هوالاستدانة. وكمثال واحد، فمن الممكن استخدام بطاريات متعددة بالتوازي مزع  جزدول  التفريزه

من بطارية واحدة إلزى أخزرى، اعتمزادا علزى الاسزترخاء مخزازن الطاقزة غيزر التقليديزة: وبصزرف 

النظر عن البطاريات التقليدية، هناك أيضا أشزكال أخزرى مزن خزانزات الطاقزة التزي يمكزن التفكيزر 

نتزاج فيها بمعنى أوسع، خلايا الوقود أيضا مؤهلة كتخزين الكهربائية والكيميائية للطاقزة، مباشزرة إ

الطاقززة الكهربائيززة عززن طريززق أكسززدة الهيززدروجين أوالوقززود الهيززدروكربوني. خلايززا الوقززود لززديها 

الأنظمة لا  ن(، ولكنها متاحة حاليا فإ3كيلوجول / سم  17.6بالعمل )مثل الميثانول كمخازن وقود 

يلا الزنهج تزال تتطلب حجم الحد الأدنى غير مؤهل للمضخات والصمامات، وما إلى ذلك. أكثزر قلز

التقليززدي لاسززتخدام الطاقززة المخزنززة فززي الهيززدروكربونات هواسززتخدام نسززخ مصززغرة مززن الحززرارة 

لا  مطلوبزةمحركات، على سبيل المثال، توربينات . تقلص هذه المحركات الحرارة إلى الأحجزام ال

قزة تتزراوق يزال يتطلب جهد بحثي كبير في أنظمة ميكروإلكلترومكانيكالو التسقطات المتعلقة الطا

سم مكعب . وأخيرا، حتى المواد المشعة قد اقتزرق كمخززن  1واط في أحجام حوالي  10-0.1بين 

عاليزة،  ةللطاقة وهناك خيار آخر يسمى  قبعات المضى ، وذات جودة عاليزة والمكثفزات ذات قزدر

ادة والتي يمكن تخززين كميزات كبيزرة نسزبيا مزن الطاقزة، يمكزن حتىقزد يكزون بسزهولة و بسزرعة إعز

 شحنها، ولا تبلى مع مرور الوقت.
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التيزار المباشزر( لسزوء الحزل، البطاريزات )أوغيرهزا مزن أشزكال تخززين الطاقزة(  -)التيزار المباشزر التحويل

وحدها ليست كافية ك مصدر طاقة مباشرة لعقدة الاستشعار. معضلة واحدة نموذجيزة هزي الحزد مزن الجهزد 

الاستشزعار، مزع فزوري  أجهززةالي، يتم تسليم أقل قوة لزدوائر عقزدة البطارية كما لها قطرات القدرات. وبالت

عقدة على بطارية ضعيفة سوف لديها مجموعة نقل أصغر  -العواقب على الترددات مذبذب وقوة الإرسال 

من واحد مع بطارية كاملة، وربما رمي قبالة أي المعايرة القيام به لمجموعة فزي نطاقزات البطاريزة كاملزة. 

للتغلزب علزى هزذه المشزكلة مزن خزلال تنظزيم الجهزد  تخدامهاالتيار المباشر( محول يمكن اسز-لمباشر)التيار ا

تسززليمها إلززى الززدوائر العقززدة. لضززمان الجهززد المسززتمر علززى الززرغم مززن انخفززاض الجهززد إمززدادات البطاريززة، 

لبطاريزة عنزدما تكزون التيار المباشر( تحويل لديه لرسم التيزار أعلزى علزى نحومتزايزد مزن ا-)التيار المباشر

التيزار المباشزر( تحويزل لا -ضعيفة، وتسريع المزوت البطاريزة، و)التيزار المباشزر العملالبطارية أصبحت ب

تستهلك الطاقة لتشغيلها الخا ، والحد من الكفاءة العامة. لكن ال مزايا عملية يمكن التنبؤ بها خزلال دورة 

 الحياة بأكملها يمكن حتى تفوق هذه العيوب.

 خلايزا الوقزود، محركزات  -الطاقة: بعض من مخازن الطاقة غيزر التقليديزة المزذكورة أعزلاه  ادحص

تحويل الطاقة من بعض المخزنة، شكل ثانوي إلى كهربزاء  -الحرارة الصغيرة، النشاط الإشعاعي 

 ةفي أقل مباشرة وسهلة استخدام الطريقة من البطارية العاديزة سزتعمل. يزتم تخززين امزدادات الطاقز

مرة واحدة يتم استنفاد امدادات الوقود، فشزل عقزدة لضزمان عقزد طويزل  -بأكملها على العقدة نفسها 

الأمد حقا وشبكات الاستشعار اللاسلكية، ومثل هزذا مخززن الطاقزة محزدودة غيزر مقبزول. بزدلا مزن 

 بسزحيجزب حتزى تجزري عمليزة  -ذلك، يجب استغلال الطاقة من بيئة العقزدة وإتاحتهزا إلزى العقزدة 

 الطاقة. توجد عدة مقاربات:

 الكهروضوئية : يمكن استعمال الخلايا الشمسية المعروفزة لعقزد أجهززة الاستشزعار. الطاقزة  الخلايا

المتاحة يعتمد على ما إذا كانت العقد تستخدم في الهزواء الطلزق أوفزي الزداخل، وفزي الوقزت المحزدد 

في الهواء  دامنيات مختلفة هي الأنسب للاستخمن اليوم وما إذا كان للاستخدام في الهواء الطلق. تق

 15فززي الززداخل و ²الطلززق أوفززي الأمززاكن المغلقززة وتتززراوق الطاقززة الناتجززة بينعشززرة ميكروواط/سززم

 V 0.6في الهواء الطلق. خلايا واحدة تحقيق انتاج الناتج مستقرة إلى حد ما حزوالي  ²ميجاواط/سم

ة( طالمززا حتززى تيززار المسززحوب لا يتجززاوز عتبززة )وبالتززالي يجززب حتززى يمكززن اسززتخدامها فززي سلسززل

حرجة، والتي يعتمد، من بين عوامل أخرى، على شدة الضوء. وبالتالي، عادة مزا تسزتخدم الخلايزا 

الشمسززية لإعززادة شززحن البطاريززات الثانويززة. أفضززل المقايضززات بززين تعقيززد الززدوائر إعززادة شززحن، 

 أسئلة مفتوحة.وكفاءة الخلايا الشمسية، وعمر البطارية لا تزال 

 درجة الحرارة : يمكن تحويل الاختلافات في درجة الحرارة مباشرة إلزى طاقزة كهربزائي  تدرجات

يمكززن حتززى تنززتج قززوة  Kمززن الناحيززة النظريززة، حتززى الفززرق الصززغيرة، علززى سززبيل المثال،خمسززة 
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ة كزارنوت( كبيرة، ولكن الأجهزة العملية تقع قصيرة جزدا مزن الحزدود العليزا النظريزة )نظزرا لكفزاء

عادة ما يتم النظر في مولدات الطاقة الحرارية الحرارية القائمة على تأثير سيبيكو مثال واحزد هزو 

 / μW 80مولزد، والتزي يفتزرض أن تكزون متاحزة تجاريزا فزي وقزت قريزب، حتزى يحقزق حزوالي 

CM2  1في حوالي V منخمسة الفرق في درجة الحرارة كلفن 

 ن الطاقززة الميكانيكيززة هززوالاهتزازات: الجززدران أوالنوافززذ فززي : شززكل واحززد تقريبززا مززالاهتزززازات

المباني هي صدى مع السيارات أوالشاحنات المارة في الشوارع، وآلات غالبا ماقد يكون انخفاض 

 تسزاعالتردد الاهتزازات، التهوية أيضا يسبب ذلك، وهلم جرا. تعتمد الطاقة المتاحة على سواء الا

 μW / cm3 000، 10تصزل إلزى  μW / CM3 0.1مزن حزوالي  والتزردد للاهتززاز وتتزراوق

لززبعض الحززالات القصززوى )الحززدود العليززا النموذجيززة هززي أقززل(. تحويززل الاهتزززازات إلززى الطاقززة 

الكهربائيززة يمكززن حتززى يززتم عززن طريززق وسززائل مختلفززة، علززى أسززاس الكهرومغناطيسززية، كهربززاء، 

يمكززن  CM3 1غيززر الأجهزززة العمليزة مززن . ، أ مولزد يعتمززد علززى مكثزف متئأوكهرضزغطية المبززاد

هرتز مصادر الاهتزاز، فزي الواقزع  120، 2م / ث  2.25من  μW / CM3 200حتى تنتج عنه 

 كافية لقوة بسيطة

 :اللاسلكية المرسلات. 11.2

 الضغط: تشزبه إلزى حزد مزا الاهتززازات، ويمكزن أيضزا حتزى تسزتخدم تبزاين الضزغط كمزا  اختلافات

هذه المولدات الكهربائية كهرضغطية بالعمل. واحزد معزروف علزى سزبيل  مصدر الطاقة. وتستخدم

المثال هزوإدراج مولزد كهرضزغطية فزي كعزب حزذاء، لتوليزد الطاقزة كمزا يمشزي الإنسزان حزول هزذا 

. أنه، ومع ذلزك، لزيس مزن الواضزح كيزف مزن μW / CM2تنتج، في المتوسط  حتىالجهاز يمكن 

 ات على الشبكات الاجتماعية.الممكن أن يمكن تطبيق هذه التكنولوجي

 الهواء / السائل: آخر مصدر الطاقة المستخدمة في كثير من الأحيان هوتدفق الهواء أوالسائل  تدفق

في مصانع الرياق أوالتوربينات. التحدي هنا هومرة أخرى التصغير، ولكن بعض من العمل علزى 

حتى  نتجالاستخدام غير حتى هذا لم ي ميليمترسكال قد تكون التوربينات الغازية ميمس قابلة لإعادة

 الآن أي نتائج إشارة.

 التشغيل وبيئة العمل نظام. 12.2

 التشغيل المدمجة أنظمة 1.12.2

التقليديززة لنظززام التشززغيل هززي الززتحكم وحمايززة الوصززول إلززى الموارد)بمززا فززي ذلززك دعززم المززدخلات /  المهززام

ك دعم التطبيق المتزامن لعدة عمليات والاتصال المخرجات( وإدارة تخصيصها لمختلف المستخدمين وكذل

.الرمز هزوأكثر لتطبيزقبين هذه العمليات. غير حتى هذه المهام مطلوبة جزئيا فقزط فزي نظزام مضزمن مثزل ا

 تقييدا بكثير وعادة ماقد يكون أفضل بكثير من المواءمة في نظام للأغراض العامة.
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واضزح لزم يكزن لزديها المزوارد اللازمزة لزدعم نظزام كما أظهرت وصف متحكم، هزذه الأنظمزة بشزكل  أيضا،

مززن الممكززن المصززطلح الأكثززر تواضززعا  -التشززغيل الكامززل. بززدلا مززن ذلززك، نظززام التشززغيل أوبيئززة التطبيززق 

المحززددة لهززذه  اجززاتبالنسززبة إلززى الشززبكات السززاتلية العالميززة ينبغززي حتززى تززدعم الاحتي -هززوالأكثر ملاءمززة 

 الأنظمة.

إلى التطبيق الموفرة للطاقة تتطلب دعمزا لإدارة الطاقزة، علزى سزبيل المثزال، فزي شزكل فإن الحاجة  خاصه،

الإغلاق المراقب للمكونات الفردية أوديناميكية التحجيم لجهد التقنيات. أيضا، ينبغي التعامل مزع المكونزات 

الخصززو ، أجهزززة الاستشزعار، مززودم الراديزو، أوأجهزززة توقيززت بسزهولة وكفززاءة، علزى وجززه  -الخارجيزة 

المعلومات التي تصبح متاحة بشكل غيزر متززامن )فزي أي نقطزة تعسزفية فزي الوقزت المناسزب(. جميزع هزذا 

 -يحتاج نموذج البرمجة المناسبة، طريقة واضحة لهيكلة كومة البروتوكول،والدعم الصريح لإدارة الطاقة 

التطبيزق. يزتم التعامزل مزع هزذه الزذاكرة أووقزت  ثزلدون حتى تفرض عبئا ثقزيلا علزى الشزح مزوارد النظزام م

 الموضوعات الثلاثة في ما يلي أقسام، مع دراسة حالة استكمال اعتبارات نظام التشغيل.

 النماذج قابلات برمجة التطبيقات البرمجة المتزامنة برمجة: 

اله من الأسئلة الأولى لنمزوذج البرمجزة هوكيفيزة دعزم التززامن. هزذا الزدعم للتطبيزق المتززامن أمزر بز واحدة

علزى  -الأهمية لعقد شبكة الاستشعار اللاسلكية ، كما لديهم لمعالجة البيانات كومونينه من مصزادر تعسزفية 

فزي نقزاط تعسزفية فزي زمزن.  - راديزويسبيل المثال، أجهزة استشعار متعددة أوجهاز الإرسال والاستقبال ال

إذا كانززت البيانززات متاحززة وعمليززة علززى سززبيل المثززال، يمكززن للنظززام اسززتطلاع جهززاز استشززعار لتحديززد مززا 

البيانات على الفور، ثم استطلاع جهاز الإرسال والاستقبال للتحقزق مزا إذا كانزت حزمزة متاحزة، وبعزد ذلزك 

تشزغيل هزذا النمزوذج المتسلسزل البسزيط حزال فقزدان البيانزات  تموعلى الفور معالجة الحزمة، وهلم جرا. سزي

 تكون معلومات الاستشعار.تمت معالجت هذا الخطرالكبير بشزكل أثناء معالجة حزمة أوفقدان حزمة عندما

خا  إذا أخذت معالجة بيانات الاستشزعار أوالحززم الزواردة كميزات كبيزرة مزن الوقزت، والتزي يمكزن حتزى 

 تكون بسهولة الحال. وبالتالي، بسيطة، برمجة متتابعة نموذج غير كاف بشكل واضح

 القائم على العملية التزامن: 

مززة التشززغيل الحديثززة والأغززراض العامززة تززدعم التطبيززق المتزززامن )علززى مززا يظهززر موازيززا( مززن أنظ معظززم

عمليزات متعزددة علززى وحزدة المعالجزة المركزيززة واحزدة. وبالتزالي، فززإن مثزل هزذا الززنهج القزائم علزى العمليززة 

مزن حيزث  يعمزل نهجسيكون أول مرشح لدعم التززامن فزي عقزدة الاستشزعار كزذلكو فزي حزين بزل إذا هزذا الز

المبدأ، ويحدد نموذج التطبيق هذا من العمليات المتزامنة إلى عقزدة استشزعار يظهزر، مزع ذلزك، حتزى هنزاك 

بعض عدم التطابق تحبب وظائف بروتوكول الفردية أوطبقزات مزع العمليزات الفرديزة تنطزوي علزى ازديزاد 

ل خا  إذا كان يجزب حتزى تكزون بشك ديدةالنفقات العامة في التحول من عملية إلى أخرى. هذه المشكلة ش

 –المهام في كثير من الأحيان المنفذة التي هي صغيرة فيما يتعلق النفقات العامة المتكبدة للتبديل بين المهام 
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التي هوالحال عادة في شزبكات الاستشزعار. أيضزا، جميزع عمليزة تتطلزب مسزاحة المكزدس الخاصزة بهزا فزي 

 كرة الصارمة من العقدالاستشعار.الذا يودالذاكرة، الذي يناسب مريض مع ق

 القائمة على الحدث البرمجة

الأسباب، يظهر حتزى نمزوذج البرمجزة المختلزف إلزى حزد مزا أفضزل. والفكزرة هزي احتضزان الطبيعزة  ولهذه

التفاعلية لعقدة الشبكات الفضائية العالمية ودمجها في تصميم التشغيل النظام. النظام ينتظر أساسا لأي وقع 

وصزول حزمزة،  ستشزعار،حيث وقع عزادة يمكزن حتىقزد يكزون وتزوافر البيانزات مزن أجهززة الاحتى يحدث، 

أوانتهاء الموقت. مثل هذا ثم يتم التعامل مع الحدث من خلال سلسلة قصيرة من التعليمات التي يخزن فقزط 

ى حزمزة على سزبيل المثزال، بايزت وصزوله إلز -حقيقة حتى هذا الحدث قد وقع وتخزين المعلومات اللازمة 

لهذه المعلومات في هزذه الحالزة إجزراءات المعزالج،  ليةفي مكان ما. لا تتم المعالجة العم -أوقيمة المستشعر 

 ولكن بشكل منفصل، فصل من المظهر العملي للأحداث. هذا الحدث القائم برمجة.

، يمكزن حتىقزد لمثل هذا المعالج الحدث يبتر معالجة أي رمز عادي، ولكن كما هوسهل جزدا وقصزيرة يمكن

يكون مطلوبا لتشغيل إلى الانتهاء في جميع الظروف دون إزعاج ملحوظ رمز آخر. يتعذر علزى معالجزات 

( ولكن يتم تطبيقها سالأحداث مقاطعة بعضها البعض )لأن هذا بدوره يحتاج تعقيدا إجراءات معالجة المكد

جزة القزائم علزى الحزدث بزين اثنزين مختلفزة ببساطة واحدا تلزوالآخر. ونتيجزة لزذلك، يميزز هزذا النمزوذج البرم

 سياقات : واحدة لمعالجات الحدث الحرجة الوقت، حيث لا يمكن انقطاع التطبيق والسياق الثاني لمعالجزة 

من قبزل معالجزات الحزدث. نمزوذج البرمجزة القزائم علزى  فقطالتعليمات البرمجية العادية، والتي يتم تشغيلها 

خدمه معظم المبرمجين ويتطلب عادة بعض التعود على. هوفي الواقع قابلزة الحدث يختلف قليلا عن ما يست

للمقارنة، على بعض المستويات، لوالتواصل، ومدد آلات الدولة محدودة، والتي تستخدم في بروكوريسزمز 

تصميم البروتوكول كما وكذلك في بعض نماذج البرمجة المتوازية. فإنه يوفر مزايزا كبيزرة. لزي وآخزرون. 

ة الأداء القائم على العملية ونموذج البرمجة القائم علزى الحزدث )باسزتخدام تينيزوس المشزروحة أدنزاه( مقارن

 ليمزات، تم تخفيض متطلبات الزذاكرة / تع8على نفس الجهاز وجدت حتى الأداء تحسن من قبل أ عامل من 

 .12ه ، على التوالي، وانخفض استهلاك الطاقة بعامل قدر30و 2البيانات بعوامل من  /

 لنظام التشغيل قابلات

إلى نموذج البرمجة المنصو  عليه، إذا لم يكن في الواقع فرض، من قبل التشغيل النظام، فمزن  بالإضافة

الضروري أيضا لتحديزد بعزض قزابلات لكيفيزة الدولزة الداخليزة للنظزام يمكزن حتىقزد يكزون واستفسزر وربمزا 

حزد مزا فزي الشزبكات  ىول وبزرامج التطبيزق تتلاشزى إلزمجموعة. كما التمييز الواضح بزين كومزة البروتوكز

وس، ينبغززي حتززى تكززون هززذه القابلززة قابلززة للوصززول مززن تطبيقززات البروتوكززول وينبغززي حتززى تسززمح هززذه 

التطبيقات بالوصول إلى بعضها البعض. ترتبط هذه القابلة أيضا ارتباطا وثيقا مع بنية مداخن البروتوكول 

وتضززم قابلززة برمجززة التطبيقززات هززذه )أبززي(، بشززكل عززام،  قابلززة وظيفيززة،  التززي نوقشززت فززي القسززم التززالي.
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تجريزدات الكززائن، ودلالات السززلوك التفصزيلية  . التجريززدات هززي وصزلات لاسززلكية، العقززد، ومزا إلززى ذلززك 

وهلززم جززراو وتضززم المهززام الممكنززة التحقيززق الدولززة والتلاعززب، وإرسززال ونقززل والبيانززات، والوصززول إلززى 

الإرسزال والاسزتقبال(، ووضزع السياسزات، علزى سزبيل  أجهززةهزة الاستشعار، والمشغلات، والأجهزة )أج

المثال، مع فيما يتعلق بمقايضات الطاقة / الجودة. فزي حزين حتزى مثزل هزذه قابلزة برمجزة التطبيقزات العامزة 

دب. بعزض الناشزئة عزن الأ -أوحتزى مناقشزة متعمقزة  –ستكون مفيزدة للغايزة، لا يوجزد حاليزا معيزار واضزح 

الاتجاه هي أكثر المعنية بنية التشبيك ، وليس كثيرا مع الوصول إلى وظائف علزى  هذاالمراحل الأولى في 

أ عقدة واحدة. وحتزى هزذه التغييزرات، سيسزتمر اسزتخدام المعزايير العمليزة ومزن المزرجح حتزى تخزدم بشزكل 

 قع.معيارا من هذا القبيل بحكم الأمر الوا 5-3-2معقول. ويصف القسم 

 نظام التشغيل وكدس البروتوكول هيكل

التقليدي للبنيزة بروتوكزول الاتصزالات هواسزتخدام طبقزات: الفرديزة يزتم تكزديس البروتوكزولات فزوق  النهج

معماريزة العقزدة الواحزدة أدنزاه. هزذا  48بعضها البعض، جميع طبقة فقط باستخدام وظزائف الطبقزة مباشزرة 

الحفزاظ علزى كومزة البروتوكزول بأكملزه يمكزن الزتحكم فيهزا، فزي احتزواء النهج الطبقات له فوائزد كبيزرة فزي 

التعقيد، وفي تعزيز النمطية وإعادة الاستخدام. ولأغراض الشبكة الفضزائية العالميزة، ومزع ذلزك، لزيس مزن 

الواضززح مززا إذا كززان مثززل هززذا الززنهج الطبقززات بدقززة كافيززة. وكمثززال علززى ذلززك، ينبغززي النظززر فززي اسززتعمال 

اتصال. يمكن استعمال هذه المعلومات الطبقزة الماديزة  يكت المتعلقة بقوة الإشارة المستلمة من شرالمعلوما

للمسززاعدة فززي الززربط الشززبكي بروتوكززولات لتقريززر التغييززرات فززي التوجيززه )تصززبح الإشززارة أضززعف إذا 

ن خزلال تقزدير تحركت العقدة بعيدا من الممكن لم تعد تسزتخدم قفززة المقبزل(، لحسزاب معلومزات المسزقط مز

أوالمسافة من قوة الإشارة، أولمساعدة بروتوكولات طبقة الوصلة في القناة التكييفية أوالهجينة فيزك / أرق. 

ومززن ثززم، يمكززن اسززتعمال مصززدر وحيززد للمعلومززات لمصززلحة الكثيززرين والبروتوكززولات الأخززرى غيززر 

الطبقزات هزومجرد وسزيلة لتخفيزف المرتبطة مباشرة بمصزدر هزذه المعلومزات. هزذا تبزادل المعلومزات عبزر 

لزل نهزج الطبقزات. كمزا حتزى الشزبكات النسزائية ليسزت هزي السزبب الوحيزد وراء طلزب هزذه  ارمةالقيود الص

التحريات. حتى في سيناريوهات الشبكة التقليدية، واعتبارات الكفاءة، والحاجة إلزى دعزم الشزبكات السزلكية 

المثال تكب عبر اللاسلكي(، والحاجة إلى ترحيل الوظائف  بروتوكولات في الأنظمة اللاسلكية )على سبيل

إلى العمود الفقري على الرغم من وصفات الإنترنت من نهاية إلى نهاية نموذج، أوالرغبة في دعم وآليات 

التسليم بواسطة معلومات الطبقة المادية في الشبكات الخلوية جميعها خلقت ضغوطا كبيرة من أجل طريقة 

الاتصزال. هيزل وكزولر مناقشزة بعزض الأمثلزة  تدارة وفعالزة للهيكلزة والتطبيزق بروتوكزولامرنة وقابلزة لزإ

 الأخرى التي عبر الطبقات والتحسين هومفيد بشكل خا  في وسن.

الخروج من العمارة الطبقات، والاتجاه السائد هواستخدام نموذج مكون. يتم تقسيم طبقات كبيرة نسبيا،  عند

ة، ومكونات  بذاتها ،  بناء  كتل  أو  وحدات  )تختلزف المصزطلحات(. هزذه متجانسة تصل إلى الصغير
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والتفاعزل مزع  –المكونات فقط تلبية واحدة محددة جيدا على سبيل المثزال، حسزاب فحزص التكزرار الزدوري 

بعضها البعض على قابلات واضحة. والفرق الرئيسي مقارنة مع بنية الطبقزات هزوحتى هزذه التفزاعلات لا 

لى الجيران مباشرة في علاقة أعلى / أسفل، ولكن يمكنقد يكون مع أي عنصر آخر. هذا النمزوذج تقتصر ع

فإنزه كمزا يناسزب بشزكل طبيعزي مزع نهزج  كول،المكون ليس فقط يحل بعض المشاكل هيكلة لمداخن البروتو

ت، وظزائف فزي القائم على الحدث لبرمجة العقزد الاستشزعار اللاسزلكية. التفزاف الأجهززة، أوليزات الاتصزالا

 الشبكة تجهيز جميع يمكن حتىقد يكون مريح وتصميمها وتطبيقها كمكونات.

الأمثلة الشزائعة لنظزام التشزغيل الزذي يتبزع هزذا الزنهج هوتينيزوس بالتفصزيل فزي وقزت لاحزق. ويسزتخدم  أحد

مفيزد  مفهوم الأسلاك صريحة من المكونات للسماق تبادل الحزدث لاتخزاذ مكزان بينهمزا. فزي حزين حتزى هزذا

(، فإنه لا يخزدم لاستقباللأنواع  دفع  من التفاعلات )الأحداث أكثر أوأقل توزعا على الفور على عنصر ا

حزالات أخزرى جيززدة حيزث لا بززد مزن وجزود نززوع  سزحب  لتبززادل المعلومزات. وبزالنظر إلززى حالزة الإشززارة 

تلقي جميع هذه الأحداثو بدلا من المستقبلة معلومات القوة المذكورة أعلاه، قد لا تكون مهتمة تلقي عنصر 

لهززذا هوسزبورة، اسزتنادا إلزى مبزادئ النشززر /  دذلزك، قزد يكفزي حتزى تكزون علززى فهزم غيزر متززامن. حزل جيز

 الاشتراك، حيث يمكن إيداع المعلومات وتبادل مجهول، مما يسمح اقتران أكثر مرونة بين المكونات.

 الحيوية وإدارة الطاقة الطاقة

فردية إلى حالات النزوم المتنوعزة أوتقليزل أدائهزا عزن طريزق التحجزيم وانخفزاض التزردد المكونات ال تحويل

لتحسزين كفزاءة  2.2والجهد العرض واختيار التشكيل والترميز معينة كانت أمثلة بزارزة نوقشزت فزي القسزم 

ة مززن قبززل كومزز تشززغيل،الطاقززة. للسززيطرة علززى هززذه الاحتمززالات، يجززب اتخززاذ القززرارات مززن قبززل نظززام ال

البروتوكول، أويحتمل من قبل تطبيق عند التحول إلى واحدة من هذه الدول. إدارة الطاقة الديناميكية )دبزم( 

 جرا مستوى النظام هوالمشكلة في هان

من العوامل المعقدة ل دبم هوالطاقة والوقت اللازم للانتنطق من المكون بزين أي ولايتزين. إذا كانزت  واحدة

ن الواضح أنزه سزيكون الأمثزل ل دائمزا وعلزى الفزور الزذهاب إلزى وضزع مزع أدنزى هذه العوامل لا تذكر، فم

مزع الأخزذ بعزين الاعتبزار  ،استهلاك الطاقة ممكن. كما هووليس هوالحال، مطلوب خوارزميات أكثر تقزدما

هزززذه التكزززاليف، ومعزززدل وتحزززديث قزززرارات إدارة الطاقزززة، وتوزيزززع الاحتمزززالات الزمنيزززة حتزززى الأحزززداث 

، وخصائص الخوارزميزات المسزتخدمة. وفزي الواقزع، فزإن هزذا المجزال واسزع جزدا ولا يمكزن إلا المستقبلية

 عامة. رةللحصول على نظ -لعدد قليل من الأمثلة يمكن مناقشتها هنا 

 احتمالية انتنطق الدولة سياسات

تنوعة. أنها تبدأ وتشاندراكاسان النظر في معضلة السياسات التي تنظم الانتنطق بين حالات النوم الم سينها

مززن خززلال النظززر فززي أجهزززة الاستشززعار موزعززة بشززكل عشززوائي أكثززر مززن منطقززة ثابتززة وتفتززرض حتززى 

يسززمح لهززم  ذاالأحززداث تصززل مززع بعززض التوزيعززات الزمنيززة )عمليززة بواسززون( والتوزيعززات المكانيززة. وهزز
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ى بالنسززبة للأحززداث بحسززاب الاحتمززالات فززي الوقززت المناسززب للحززدث التززالي، بمجززرد معالجززة الحززدث )حتزز

المتحركة(. يستخدمون هذا الاحتمال لتحديد وأعمزق حالزة النزوم مزن الكثيزر مزن تلزك الممكنزة التزي لا تززال 

إمكانية الأحزداث المفقزودة عنزدما  الاعتبارتلبي متطلبات عتبة المعادلة. وبالإضافة إلى ذلك، فإنها تأخذ في 

السكون. هذا يمكن حتىقد يكون مقبولا لبعض التطبيقات،  استشعار على هذا النحويتم إيقاف أيضا في وضع

وسينها وتشاندراكاسان إعطاء بعض القواعد الاحتمالية حول كيفية اتخاذ قرار ما إذا كان للذهاب إلى مثزل 

 هذا عميق وضع السكون.

 )البروتكولات( إلى الوسط الناقل الدخول. 13.2

 المقدمة.1.13.2

( البث في جميزع الاتجاهزات ، بحيثقزد يكزون الإرسزال مزن Broadcastبيعة )اللاسلكية تظهر على ط القناة

جهاز استشعار واحد ويتم الاستقبال مزن عزدة اجهززة استشزعار محيطزه بزه ، جميزع جهزاز استشزعار يتقاسزم 

( هززومهم جززدا  كالقناةاللاسززلكية مززع اجهزززة اخززرى توجززد فززي نطززاق انتنطقهززا ، تصززميم البروتوكززول) مززا

( الاتصال في الوسط اللاسلكي مثزل انشزاء وصزلات اتصزال MACلبروتوكول ماك )(يضمن اWSNفي)

بين العقد اوالاجهزة ويتم توفير الاتصال فزي جميزع انحزاء الشزبكة ،وايضزا يجزب تنسزيق الوصزول للقنزوات 

اللاسززلكية التززي يحززدث فيهززا تصززادمات ، تحززدث هززذه التصززادمات عنززد وجززود اثنتززين مززن العقززد القريبززة مززن 

التي ترغب الإرسال في نفس الوقت ، فيجب التقليل اوالقضاء عليها . بالاضزافة لزبعض المتطلبزات بعضها 

( اوشبكات الماك اللاسلكية هناك تحديات اضافية بسبب القدرات المحزدودة لكزل عقزدة MACالتقليدية في )

هزززة حركززةالمرور لتطبيقززات اج صززائص( بالاضززافة لخ WSNاستشززعار وبسززبب طبيعززة التوزيززع لززل )

الاستشعار . لذلك في البداية يفتزرض أن نقزوم بمناقشزة بعزض التحزديات والحلزول المحتملزة والعوامزل التزي 

(لزل MAC(. من اجل التصدي للتحديات التزي تقابلهزا) WSN( لل)MACتؤثر على تصميم بروتوكول )

(WSN( هناك عدد كبير من)MACبروتوكول تم تطويرها ف)فها كالتزالي السنوات الاخيرة يمكن تصني ي

: الوصول المتوسط القائم علزى التنزافس ،والوصزول المتوسزط القزائم علزى الزتحفل، والحلزول الهجينزة التزي 

 تدمج هذين المخططين ،سوف نناقشهم في هذا القسم .

 (:MACالتي تقابلها)  التحديات. 2.13.2

شبكات اللاسلكية، هذه من بروتوكولات ماك تم تطويرها واصبحت تستخدم في مجالات عامة لل الكثير

البروتوكولات هجرز بشكل اساسي على مقياسيين مهميين للاداء هما :الانتاجية والكمون ،واحتياطات 

فان بروتوكولات  يالطاقة الصارمة لعقد الاستشعار جعلت استهلاك الطاقة من الاهميات الاساسية ،بالتال

 ي .( بحاجة الي تطوير وفقا لهذا التحدWSNماك المصممة ل)

 يفترض أن نقوم بتوضيح هذه التحديات : وهنا
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'*استهلاك الطاقة: إذا متطلبات التكلفة المنخفضة والطبيعة الموزعة لعقد أجهزة الاستشعار تقيزد اسزتهلاك 

الطاقززة فززي جميززع الطبقززات ، ومززن ثززم، فززإن كفززاءة الطاقززة ذات أهميززة أساسززية بالنسززبة إلززى طبقززة تصززميم 

معلوماتهزا فزي  ستشزعاري حتى يضمن بروتوكول طبقة ماك حتى ترسل عقد الابروتوكول ال ماك ، وينبغ

(هزي لزثلاث وظزائف WSNالحد الادني مزن اسزتهلاك الطاقزة . ومصزادر اسزتهلاك الطاقزة فزي شزبكات ال)

اساسية:الاستشعار والتجهيز والاتصالات. وتستهلك أجهزة الاستشعار ودوائر المعالجة كميات ضئيلة مزن 

 نة مع الراديو.الطاقةبالمقار

(،ف تصزميم WSNثم، ينبغزي تنسزيق محزاولات الاتصزال بعنايزةلتوفير التشزغيل المزوفر للطاقزة فزي ) ومن

طبقة الماك في هذا الصدد يشكل تحدي مهم منذ ان اصبحت ماك الجوهر الاساسي فزي تنسزيق الاتصزالات 

 كالتالي : ، وفقا لذلك يمكن تصنيف مصادر استهلاك الطاقة اثناء محاولة الاتصال

الخامل : يشير هذا إلى الحالات التي يتم فيها تشغيل الراديوولا يتم استرجاع أية بيانات مفيدة من  الاستماع

القناة. واحدة من المصادر الرئيسية للاستماع الخامل هجر الراديزوعلى فتزرة طويلزة مزرات الخمزول عنزدما 

ينبغي تقليلها إلى أدنى حد في  مة،لذلكقي هذه الحزيحدث أي وقع الاستشعار. فإنه يضيع الطاقة في حين تل

 تصميم طبقة ماك.

: تحدث هزذه عنزدما يقزوم عقزدان أوأكثزر مزن أجهززة الاستشزعار الموجزودة عزن كثزب بإرسزال الاصطدامات

الرزم إلى نفس المتلقي في نفس الوقت . وتزؤدي المعلومزات المتداخلزة إلزى عزدم اسزتقبال المسزتقبل أي مزن 

 في لطاقةيؤدي إلى تصادم الرزمة. وتشكل التصادمات مصدرا رئيسيا في استهلاك االرزم، مما 

(WSN .فان تقنيات تجنب الاصطدام عادة ما تستغل بواسطة بروتوكولات ماك ،) 

العامززة للبروتوكززول: مصززدر رئيسززي آخززر لاسززتهلاك الطاقززة هززوالتحكم فززي نفقززات بروتوكززولات  النفقززات

صال في قناة لاسزلكية، تتطلزب بروتوكزولات مزاك إرسزال رزم الزتحكم. علزى الاتصال. من أجل تنسيق الات

الرغم مزن حتزى هزذه الحززم للزتحكم تزوفر تشزغيل متزين وقزوي لبروتوكزولات مزاك، فإنهزا بحاجزة إلزى الحزد 

 الأدنى لتحسين كفاءة استخدام الطاقة.

لرئيسزيين اسزتهلاك الطاقزة فزي لقاء القزدرة المسزتقبلة: يشزكل إرسزال واسزتقبال الزرزم المصزدرين ا الإرسال

(WSN.ومع ذلك ، اعتمادا على بنية الاجهزة ،النقل اوالتلقي يمكن ان يسيطر على استهلاك الطاقة) 

 لذلك، ينبغي حتى قد يكون بروتوكول ماك مصمما لهذه العلاقات بين الإرسال والتلقي. ونتيجة

للشبكة هوخاصية رئيسية ينبغي إدراجهزا فزي  '*اسلوب البناء )الهندسة المهمارية(: والوعي الطوبوغرافي

( ، يمكن نشر عدد كبير مزن عقزد الاستشزعار ،لزذلك فزان زيزادة الكثافزة تزؤدي WSNالماك بروتوكول لل )

عيزب وميززة ، ازديزاد  سواءإلى زيادة عدد العقد التي في متناول عقدة الاستشعار ،يمكن اعتبارها على حد 

عززدد العقززد المتنازعززة للقنززاة اللاسززلكية، ممززا يززؤدي إلززى ازديززاد احتمززال  كثافززة الشززبكة يززؤدي إلززى زيززادة فززي

الاصطدام. من ناحية أخرى، اتصال الشبكة يمكن تحسينه دون المسزاومة علزى زيزادة قزوة الإرسزال بسزبب 



28 
 

طبيعة القفزات المتعددة للشبكة بحاجة إلزى اسزتغلالها  نعدد كبير من العقد المجاورة. وعلاوة على ذلك، فإ

 ماك لتحسين أداء التأخير واستهلاك الطاقة. في

(مزن أجزل WSN'* الشبكات القائمة على الحدث : وينبغي استغلال الطبيعة الموجهة للتطبيق في شبكات )

هوجانزب هزام مزن طبقزة مزاك  زيادة الأداء من بروتوكول ماك. في الشبكات التقليدية، الإنصزاف فزي العقزدة

الجماعيزة التزي تقزدمها  ومزاتبروتوكول نظرا للطبيعة التنافسية للعقد . ومع ذلك، فإن النظام مهتم في المعل

أجهززززة الاستشزززعار بزززدلا مزززن المعلومزززات المرسزززلة مزززن قبزززل جميزززع عقزززدة. بالتزززالي، وينبغزززي حتزززى تأخزززذ 

مزات الخاصزة بالتطبيقزات يزتم اسزتغلالها لتعزيزز بروتوكولات طبقة مزاك نهجزا تعاونيزا بحيزث تكزون المعلو

 يتبع نمطا دوريا. رالأداء. وكمثال على ذلك، لرصد التطبيقات حيث حركة المرو

'* علاقه مترابطه: نظرا للكثافة العالية لعقد الاستشعار، والمعلومات التزي تزم جمعهزا مزن قبزل جميزع عقزدة 

المسزتمدة مزن أجهززة الاستشزعار المنفصزلة مكانيزا تكزون  يرتبط ارتباطا وثيقا وبشكل حدسي، فزإن البيانزات

أكثر فائدة في الحوض من الترابط الشديد للبيانات مزن أجهززة الاستشزعار تقزع عزن كثزب وبالتزالي، قزد لاقزد 

يكون من الضروري لكل عقدة استشزعار لنقزل بياناتهزاو بزدلا مزن ذلزك، قزد يحزدث عزدد أصزغر مزن قياسزات 

لاتصزال ميزززات الحزدث إلززى الحزوض. وبالمثززل، فزإن طبيعززة الظزاهرة الفيزيائيززة أجهززة الاستشزعار كافيززة ل

.. وينبغزي اسزتغلال الارتبزاط بزين عقزد الاستشزعار ياالمحسسة تؤدي إلى ارتباط المعلومات المستشعرة زمن

 في طبقة ماك بروتوكول ويمكن حتىقد يكون نهجا واعدا لزيادة تحسين أداء الشبكة بشكل عام.

 (reservation-basedالمبنية على الخلاف) بروتوكولاتال. 3.13.2

واحدة من البروتوكولات الاساسية في التحكم في الوصول إلى الوسائط  والقائمزة علزى التنزافس والتزي  هى

تعتمد على التنافس بزين النزود لانشزاء روابزط تواصزل . وتقزدم البروتوكزولات القائمزة علزى التنزافس مرونزة 

.ونتيجة لذلك,هزززذه ائليتخزززذ قززرار بصزززورة مسزززتقلة دون الحاجززة إلزززى تبززادل الرسززز فبالتززالي جميزززع جهززاز 

البروتوكززولات لا تتطلززب اي بنيززة تحتيززة والتززي تعتبززر مهمززة فززي تطبيقززات عديززدة فززي شززبكة الاستشززعار 

اللاسلكية. وبدلا من ذلك, فان جميع جهاز يحاول الوصول إلى القناة من خلال تقنية استشعار الناقزل وتقزدم 

الشبكة. مزن ناحيزة اخزرى, فزان زيزادة عزدد  لتطويرعلىلبروتوكولات القائمة على التنافس, متانة  وقابلية لا

الاجهززة زاد مزن احتمززال حزدوث تصزادم. بروتوكززول الزتحكم فزي الوصززول إلزى الوسزائط القززائم علزى تقنيززة 

ت شززبكة الاستشززعار تحسززس الناقززل متعززددة الوصززول يشززكل اللبنززة الاساسززية لبنززاء الكثيززر مززن بروتوكززولا

تقنية تحسس الناقل متعددة الوصول ضعيفة من حيث كفاءة الطاقة حيزث  ناللاسلكية المتقدمة , ومع ذلك فا

جميع جهاز بحاجة إلى تحسس القناة قبل الإرسال. وكل جهاز يستهلك طاقة خلال فترة التحسس . وعزلاوة 

 غير فعالة بسبب زيادة عدد الاجهزة  المخفية .على ذلك, فان كثافة الشبكة تجعل تقنية  تجنب التصادم 
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هذا النص يفترض أن نوصف البروتوكلات التحكم في الوصول إلى الوسائط الاساسية المستخدمة في  في

شبكة الاستشعار اللاسلكية .بروتوكولات التحكم في الوصول إلى الوسائط الاساسية ثلاث هي : الساكن 

 والبيركلي والقائم على التشارك .

 (:C-MACبرتوكول التحكم في الوصول إلى الوسائط الساكن) -1

تقنية تحسس الناقل متعددة الوصول يحتاج من الجهاز ان يتحسس القنزاة بشزكل متواصزل , وهزذا الامزر  في

يحتاج استهلاك كبير للطاقة , وخاصزة عنزدما لاقزد يكزون هنزاك بيانزات لارسزالها , ولكزي نتغلزب علزى هزذه 

ال عمليززة إلززى برتوكززول الززتحكم فززي الوصززول إلززى الوسززائط السززاكن وهززي دورة العمززل , المشززكلة , تززم ادخزز

باستخدام هذه العملية فزان عمزل الجهزاز يزنظم خزلال فتزرة زمنيزة محزددة تسزمى فتزرة الاطزار . وخزلال هزذا 

طار , الاطار فان الجهازقد يكون في حالة خمول خلال فترة من الزمن , ويتحسس القناة خلال بقية فترة الا

. خزلال فتزرة الخمزول يفتزرض أن يزتم وقزف عمليزة  لنسبة فترة الاطار إلى الفتزرة الكليزة تسزمى دورة العمز

التحسززس للقنززاة لحفززل الطاقززة . برتوكززول الززتحكم فززي الوصززول إلززى الوسززائط السززاكن يقززوم علززى التنززافس 

مع زيادة الإنتاجية وتقليل وقزت  المتساوي الذي يعتمد على جداول السكون المنظمة  لتقليل استهلاك الطاقة

 الاستجابة .

 (:B-MACبرتوكول التحكم في الوصول إلى الوسائط البيركلي) -2

الززتحكم فززي الوصززول إلززى الوسززائط البيركلززي صززمم لجعززل بروتوكززول الززتحكم فززي الوصززول إلززى  برتوكززول

يزة فزان هزذا البرتوكزول  الوسائط  سهل وقابل للتكزوين مزن برتوكزولات الاعلزى مسزتوى , وتحقيزق لهزذه الغا

الاختبزاري  الارتبزاطيزود تقنية تحسس الناقل متعددة الوصول للطبقات العليا وعلاوة على ذلك يدعم تقنية 

من دون الحاجة إلى رسالة طلب الإرسال ورسالة طلب الاسزتقبال . تقنيزة تحسزس الناقزل متعزددة الوصزول 

تزرة التراجزع . وبنزاء علزى ذلزك فانزة يزتم تقليزل اسزتهلاك يمكن تطبيقها في الطبقات العليا من خزلال تغييزر ف

 الطاقة وتطبيق تقنية تجنب التصادم .

 (:CC-MACبرتوكول التحكم في الوصول إلى الوسائط القائم على التشارك) -3

معظم التطبيقزات فزي شزبكة الاستشزعار اللاسزلكية مستشزعر مكزاني كثيزف لتحقيزق التغطيزة الكافيزة .  تتطلب

ك, فان جميع مستشعر يسجيل المعلومات الخاصة بحدث واحد. وبسبب الكثافزة الكبيزرة فزي بنزاء ونتيجة لذل

الشزبكة, قززد تكززون سززجلات استشززعار مرتبطززة مكانيززا لززنفس الحززدث . ويمكززن حتززى يززؤدي اسززتغلال التززرابط 

توكززولات المكزاني فزي سزياق الطبيعزة التعاونيزة لشزبكة الاستشززعار اللاسزلكية إلزى تحسزن كبيزر فزي أداء برو

الاتصال . ويزيزد الارتبزاط المكزاني عنزدما تزنخفض المسزافة بزين الاجهززة ، ممزا يجعزل هزذه الظزاهرة ذات 

حلهززا عنززد طبقززة الززتحكم فززي الوصززول إلززى  تمأهميززة عاليززة, وبمززا حتززى التززداخلات المحليززة بززين الاجهزززة  يزز

في الوصول إلزى الوسزائط, ويهزدف   الوسائط ، فمن الطبيعي استغلال هذا التكرار المحلي عند طبقة التحكم

 هذا البروتوكول إلى معالجة هذه المسألة , ويستند تشغيل هذا  بروتوكول إلى نموذج الارتباط المكاني .

 المبنية على الحجز البروتوكولات -4
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( قامزت بحزل reservation based MACبروتوكزولات الزدخول للوسزط الناقزل المبنيزة علزى الحجزز) إن

التصادمات الموجزودة فزي البروتزوكلات القائمزة علزى الخزلاف التزي تضزمنت احتماليزة كبيزرة  معضلة كثرْة

حتى تقوم أكثر  جداللتصادم نتيجة لعدم وجود تأسيس للاتصال قبل البدء بالإرسال, بالتالي فإنه من الممكن 

تقنيزة الوصزول  من عقدة مستشعرة بالإرسزال فزي نفزس الوقزت خصوصًزا مزع كثزرة هزذه العأقَزد, بالتزالي فزإن

( ستتولى مهمتها بتفريه الهواء من الرسزائل CSMA/CAالمتعدد ذوالحساسية للحامل مع تجنب التصادم)

المتداخلة التابعة لأكثر من عقدة, ثم سيتم إعادة الإرسال من جديد. بالتالي فإن التقنية هذه غير مجدية نوعًزا 

منتشزرة, لأنزه ذلزك سزيؤدي للكثيزر مزن التصزادمات ما طالما كزان لزدينا عزدد كبيزر مزن عقزد المستشزعرات ال

 بالتالي الكثير من التأخير.

البروتوكلات المبنية على الحجز لتقوم بحل هزذه المشزكلة. وأكثزر مزا يميزز هزذه البروتوكزات هوعزدم  فاتىت

( TDMAإمكانية حدوث التصادمات. وتستخدم هذه البروتوكولات تقنية الوصول المتعزدد للوقزت المقسزم)

منهزا تزابع لإرسزال  ء(, وجميزع جززslotsي تقوم بتقسزيم الوقزت فزي قنزاة الاتصزالات إلزى أجزاء)شزرائح الت

معين, أي حتى جميع مرسل يأعطَى مدة زمنية معينة ليرسل معلوماته في القنزاة)الهواء فزي حالتنزا(, ثزم بعزد 

م بعززد انتهززاء جميززع انتائهززا يززدخل مسززتخدم آخززر ليرسززل ضززمن مززدة زمنيززة مسززاوية للمرسززل الززذي قبلززه, ثزز

ل ين يعود المرسل الأول للارسال مرة أخرى وهكذا   دوري. بشكلالمرس 

عام, تقوم هذه البروتوكولات بعملية الاتصزال وفقزًا لإطزار محزدد, ويتكزون هزذا الإطزار مزن جززئين,  بشكل

ل طلزب ليزتم أولهما هوفترة الحجز, حيث تقوم العقد الاستشعارية التزي ترغزب إرسزال بيانزات معينزة بإرسزا

حجز شريحة زمنية معينة لها لإرسال إلزى نقطزة مركزيزة سزواء كانزت هزذه النقطزة عقزدة أخزرى أوجهزازًا 

(, أما الجزء الثاني فهوفترة إرسال البيانات التي يقوم خلالها cluster headقائمًا على مجموعة من العقد)

 موا بحجزها في الجزء الأول من الإطار.جميع المرسلون بعملية الإرسال ضمن الشريحة الزمنية التي قا

حجم الإطار)الفترتين الزمنيتين آنفتي الذكر( وطريقزة حجزز الشزرائح الزمنيزة , بالإضزافة إلزى التنزافس  أما

علززى حجززز الشززرائح الزمنيززة بززين المرسززلين)كم شززريحة سززيأخد المرسززل خززلال الإطززار الواحززد(, فكززل تلززك 

 كول.الأمور تختلف من بروتوكول إلى بروتو

( الزذي يقزوم علزى اسزتخدام الشزرائح الزمنيزة بالإضزافة أنزه TRAMAهذه البروتوكولات هوالتراما) ومن

بتبع نظامًا في توزيع الشرائح يعتمد على اجراءات ومتطلبات الإرسال التي يقوم بها جميع مرسل, فلنزذكر 

مزن مرسزل إلزى  التصزميمتلاف إمكانية حتى المرسلين لن يرسلوا الإشارات على نفس التردد ذلك بسبب اخ

مرسل آخر, بالتالي فإن استخدم جهازان اشارتان تختلفات بالتردد فزإن المسزتقبل سيسزتطيع التمييزز بينهمزا, 

بالتالي فإن أوفدا في نفس الوقت فإن ذلك لنقد يكون مشكلة, بالتالي فقد قام هزذا البروتوكزول باسزتغلال هزذه 

على مرسزل معزين اسزتخدامها يزتم تحديزدها بحيزث لا يحزدث  بتي يجالميزة, حيث حتى الشريحة الزمنية ال

 أي تصادم في الإرسال بينه وبين مرسل آخر.
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الترامززا لا يحتززاج إلززى نقطززة مركزيززة تقززوم بحجززز الشززرائح الزمنيززة, إنمززا حينمززا يقززوم جهززازان  بروتوكززول

على الجهزازين المرسزلين. ويتكزون  بالتراسل, فإن العقد التي يتم عبرهاالاتصال تقوم بجدولة الشرائح بناءًا

 الاتصال في هذا البروتوكول من أربعة مراحل:

 الجيران: حيث تفهم فيها جميع عقدة بخصو  جيرانها أي الذين على اتصال مباشر معها. استكشاف

معلومززات الإرسززال: حيززث تقززوم جميززع عقززدة بإرسززال معلومززات الإرسززال قبززل حتززى تبززدأ بززه للعقززدة  تبززادل

أي أنها تخبر العقدة المستقبلة بنيتها للارسال خزلال هزذه الفترة,بزالطبع فزإن العقزد المسزتقبلة تكزون  الستقبلة,

 هي من الجيران لأن الاتصال سيتم عبر العقد حتى الوصول إلى المستقبل.

الجدول الزمني:تسزتخدم جميزع عقزدة فزي هزذه الفتزرة معلومزات الإرسزال التزي اسزتقبلتها مزن جيرانهزا  إنشاء

 ك لتعيين الشرائح الزمنية الخاصة بالإرسال والاستقبال.وذل

هززذه الفتززرة تخززرج العقززد مززن طززور النززوم إلززى طززور النشززاط وتبززدأ بالاتصززال خززلال الشززريحة الزمنيززة  فززي

 المحددة.

(: كمززا قلنززا فززإن جميززع عقززدة تحمززل NPالتززرام مجموعززة بروتوكززولات منهززا البروتوكززول الجززار) ويسززتخدم

ن العقد, أما وظيفة هزذا البروتوكزول فهزي القيزام بنشزر تلزك المعلومزات إلزى بزاقي العقزد معلومات جيرانها م

سزابقاً, وتحمزل  ربحيث تصل إلى جميزع الشزبكة, وذلزك يزتم فزي فتزرة حجزز الشزرائح ضزمن الإطزار المزذكو

رسززائل الروتوكززول القائمززة الموجززودة فززي جميززع عقززدة بخصززو  جيرانهززا, ثززم تتحززول إلززى حتززى تحمززل 

لات عليها, أي حتى الرسائل ستحمل فقط التعديلات التي حدثت في تلك القائمة وليسزت القائمزة كلهزا, التعدي

الإرسالية. أما إذا لم يحدث هناك تغيير  لقدرةوذلك لتقليل حجم هذه الرسائل لكيلا تستهلك مقدارًا كبيرًا من ا

لعقزدة لا تززال تعمزل, فزإن انبتزرت في القائمزة, فسزتظل هزذه الرسزائل موجزودة بهزدف التأكزد مزن حتزى هزذه ا

 الرسائل المنبعثة من عقدة ما لفترة زمنية معينة فإن جيرانها من العقد ستفهم حتى هذه العقدة لم تعد تعمل.

 :الهجينة البروتوكولات -5

( إيجابيزات وسزلبيات مختلفزة فزي reservation-based( و)Contention-basedالبروتوكزولات ) توفر

( تتطلب اقل بكثيزر مزن النفقزات وهزذه Contention-basedصول. حيث البروتوكولات )اداء متوسط الو

عزدد  زدادالبروتوكولات تنتج في استخدام عالي في حالاتقد يكون هناك تنافس منخفض. ومع ذلك، عندما ي

وفر العقززد المتنافسززة علززى القنززاة، يززنخفض اسززتخدام القنززاة لأن هززذه العقززد غيززر منسززقة. مززن ناحيززة اخززرى، تزز

( جدولززة الوصززول لكززل نقطززة وتقليززل التصززادمات. هززذا ينززتج فززي reservation-basedبروتوكززولات )

الاسزتخدام العززالي عنززدما تكززون المنافسززة عاليزة ولكززن أيضززا فززي الكمززون واحمزال. ويززؤدي هززذا التبززاين إلززى 

للاسزتفادة مزن  MACالتبادل بين القدرة على الوصول وكفاءة الطاقة. تهدف نظم الهجين فزي البروتوكزول 

 TDMAالمبادلة التي أدخلت في توزيع القنوات من خلال الجمع ما بين نظم الوصول العشوائي مزع نهزج 

تحسزززينات فزززي الأداء مزززن حيزززث تجنزززب  ة(. وتزززوفر الحلزززول الهجينزززreservation-basedالقزززائم علزززى )
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مولزة الحركزة الديناميزة. بعزد الاصطدام وكفاءة اسزتخدام الطاقزة بسزبب تحسزين تنظزيم القنزاة والتكيزف مزع ح

 .WNSsذلك، نحن تصف اثنين من الحلول الهجينة المتقدمة ل 

1- Zebra-MAC( ،من أجل توفير عملية التكيزف علزى أسزاس مسزتوى التنزافس :Z-MAC يجمزع بزين )

( لا يززال يعتمزد علزى فتحزات Z-MACالهجزين. هيكزل الاتصزالات مزن ) MACمزايا جميع نظم في حل 

. يتم تعيين جميع فاصزل زمنزي مبزدئيا إلزى عقزدة. بيزد ان الفزرق بزين TDMAة للحلول القائمة الوقت مماثل

هوحتى جميع فاصل يمكن سرقته بواسطة العقزد الأخزرى إذا لزم يسزتخدمه مالكزه.  TDMAالحلول القائمة 

تحت التنزافس  TDMAتحت التنافس المنخفض ومثل  CSMA( يتصرف مثل Z-MACوبالتالي، فإن )

( يتكززون مززن فتززرة Z-MAC)، (reservation-based. علززى غززرار الكثيززر مززن البروتوكززولات )العززالي

 وفترة الاتصالات. فترة الإعداد لديها أربعة مكونات رئيسية هي: دادالإع

 مزامنة الوقت العالمي.• تبادل الإطار المحلي. • تخصيص الفاصل الزمني. • اكتشاف الجيران.  •

مرة واحدة من قبل جميع عقدة لجمع المعلومات عن اثنين مزن هزوب النشزط لزه.  تطبيق اكتشاف الجوار يتم

خلال هذه الفترة، جميع عقدة تبث معلومات واحد هوب نشزط لجيرانهزا. فزي نهايزة تبزادل الرسزائل متعزددة، 

لاسزلكية تزؤثر علزى  اةيتم إبلاغ جميع عقدة عن معلومات اثنين من هزوب النشزط لهزا. الاصزطدامات فزي قنز

 ين هوب نشط من جميع عقدة بسبب معضلة المحطة الخفية.اثن

، والتي تضمن جزدول البزث بحيزث جميزع عقزدة يزتم DRANDتطبيق المهمة فتحة بواسطة بروتوكول  يتم

أولا يخلززق خريطززة  DRANDتعيززين الفتحززة التززي لززن يتزززامن مززع فتحززات مززن الجيززران الهيززب اثنززين لهززا. 

ثنائية  تقد التي يمكن حتى تتداخل مع بعضها البعض بواسطة وصلاالتداخل الراديوي للشبكة. وتتصل الع

 الاتجاه في خريطة التداخل. يتم تطبيق التعيين فتحة تكرارا وفقا لهذه الخريطة.

، يزتم تثبيزت حجزم TDMAأيضا هيكل الإطار المحلي. في كثير من الحلول المسزتندة إلزى  Z-MAC يقدم

الإطزار كبيزر بمزا فيزه الكفايزة ضزروري لاسزتيعاب جميزع العقزد  الإطار للشبكة كاملزة. فزي حزين حتزى حجزم

المتنززازع عليهززا فززي النشززط المحلززي، قززد لاقززد يكززون الحجززم المطلززوب هونفسززه لأجزززاء مختلفززة مززن الشززبكة. 

اعتمادا على الكثافة في جميع مسقط من الشبكة، عقدة قد يحدث عدد أقل مزن الجيزران للتنزافس معهزا. وفزي 

ن أحجام الأطر الأصغر أكثر كفاءة لأن الفواصل الزمنية يمكزن إعزادة اسزتخدامها بشزكل هذه الحالات، تكو

 حجم الإطار الخا  المحليين. ديسمح لكل عقدة لتحدي Z-MACمتكرر. وبناء على هذه الملاحظة، 

يتبع هيكل الإطار هومشروق أعلاه. لكل فتحة، يتم الإشارة إلى العقزدة باعتبارهزا  Z-MACانتنطق  هيكل

المالك والعقد الأخرى غير المالكين. يتمتع الملاك بأولوية أعلى على غير المزلاك فزي الوصزول إلزى القنزاة 

. إذا كزان CSMAل  ماثزلخلال الفواصل الزمنية المخصصزة لهزم. يزتم تطبيزق هزذه الأولويزات علزى نحوم

املزة، فإنهزا تنتظزر كميزة . وإذا كانزت القنزاة خCCAالمالك لديزه حزمزة لنقزل خزلال الفتحزة، لأول مزرة ينفزذ 

عشوائية من الوقت خلال فترة زمنية وترسل الحزمة الخاصة بها. إذا لم يكن لدى المالك حزمة لإرسزالها، 
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تطبيززق ذلززك مززن خززلال آليززة التراجززع مختلفززة. وغيززر  تميمكززن لغيززر المززالكين الاسززتفادة مززن فتحززة الوقززت. يزز

. TN0تتراجع لفترة عشوائية من الوقت خزلال فتزرة زمنيزة الفترة الزمنية ثم  T0المالكين أولا الانتظار ل 

 وهذا يوفر الأولوية للمالكين وتمكين غير المالكين لسرقة الفتحة إذا لم يتم استخدامها.

آليزة لتخفيزف التنزافس حزول عقزدة معينزة. إذا كزان صزاحب يقابزل تنزافس عزال خزلال  Z-MACتوظف  كما

نحزوالجيران  ECN( لجيرانها. يتم نشزر رسزالة ECNس صريح )فتحة وقته، فإنه يرسل رسالة إعلام تناف

مسزتوى  يزادإلزى وضزع ازد ECNالهيب اثنين على الطريق المؤدي إلى الوجهة. العقد تلقي التبديل رسزالة 

لعقدة معينزة لا تتنزافس للفتحزات التزي يملكهزا هزذه العقزدة. ونتيجزة  HCL(. العقد في وضع HCLالتنافس )

 على المسار نحوالوجهة. لذلك، ينخفض التنافس

يوفر الاتصال على التكيزف إذا كزان عزدد  Z-MACالنوعي: مخطط الوصول المتوسط الهجين من  التقييم

-Contentionمن الفروع وأجهزة الاستشزعار أوالتغييزر تحميزل حركزة المزرور. مقارنزة البروتوكزولات )

based) ،Z-MAC الكمزونر عاليزة ولا تززال تحزتفل تحسين الإنتاجية عندما تكون تحميل حركزة المزرو 

 .TDMAالمقبول لانخفاض حركة المرور مقارنتا مع بروتوكولات القائمة على 

لسيناريومعين، حيث عقد الاستشعار متحركة ولديها قدرات الاتصالات المتبترة.  Z-MACتم تطوير  وقد

 ، حيث كانت الشبكة ثابتة.WSNوبالتالي، فإنه قد لا تكون قابلة للتطبيق لمجموعة واسعة من التطبيقات 

IEEE 802.15.4 وقد وضعت :IEEE 802.15.4  للشبكات اللاسلكية معدل انخفاض البيانزات، ويجمزع

 IEEE 802.15.4(. وقد وضعت reservation-based( و)Contention-basedبين نهج جميع من )

. فسزةتحفل والزنهج القزائم علزى المناللشبكات اللاسلكية انخفاض معدل البيانات، ويجمع بزين القائمزة علزى الز

مزع فتزرتين متصزلتين، أي  super frame، ويزدخل بنيزة ZigBeeالبروتوكول، بدعم أيضا من قبل اتحاد 

خلاف فترة الوصول والفترة الخالية من التنافس. ويفترض حتى الشبكة إلى التجمزع وكزل رئزيس كتلزة، أي 

ذا أولويزة فزي الفتزرة الخاليزة مزن التنزافس. فزي  ، تبث هيكل الإطار ويخصزص فتحزات لمزرورPANمنسق 

الوصزول إلزى  CSMA / CAأوفترة زمنية محزددة  CSMA / CAفترة التنافس، والعقد يتعامل تستخدم 

القناة. ويمكن للفائزين تخصيص القناة لنقلها لفترة زمنية معينة. وهذا يوفر طريقة وصزول مرنزة للعقزد مزع 

العقزد مزع ازديزاد حركزة المزرور  قزديملفتزرة الخاليزة مزن خزلاف، يزتم تحركة المزرور غيزر متكزررة. خزلال ا

. واستنادا إلى متطلبات حركة المرور، يتم تعيين جميع عقدة خزلال الفتزرات PANالأولوية من قبل منسق 

الخالية من التنافس. وتخصص هذه الفواصل الزمنية لزوج واحد فقط ويتم منع التنزافس علزى القنزاة لتزوفير 

عمليززة الهجززين مززن خززلال المسززتندة إلززى  IEEE 802.15.4 لة. ونتيجززة لززذلك، يززوفر بروتوكززوالأولويزز

CSMA  والعملية القائمة علىTDMA على الرغم من حتى هزذا البروتوكزول يهزدف لوضزع الأولويزات .

بلزة ٪، فإنه يحتاج طوبولوجيا القائم العنقودية، التي قد لا تكزون قا1وكفاءة الطاقة تصل إلى دورات واجب 

 .WSN وهاتللتطبيق على بعض السيناري
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 التوجيه

  ,معظزم خوارزميزات التوجيزه wsnالشبكة: طبقة الشبكة هي واحده مزن أكثزر الأبحزاث تحقيقزا فزي   طبقة

  .wsnوالبروتوكولات تم اقتراحها من خلال تطوير  

كل بالتفصززيل   أيضززاً حلززول لهززذه المشززاwsnهززذا الفصززل نجززد مشززاكل وتحززديات طبقززة الشززبكة فززي   فززي

 ومحاولة تقديم مناقشة جيدة لهذه الحلول .

-2مركزيززة البيانززات والمعماريززة المسززطحة .  -1التوجيززه مقسززمة إلززى أربعززة أقسززام وهززي :  بروتوكززولات

استهلاك الطاقة : في أي خوارزمية توجيه • جودة الخدمة. تحديات التوجيه : -4المسقط القائم. -3الهرمية. 

لاخزرى . بسزبب  زميزةلطاقة هوالمحور الأساسزي وهومزا نهزدف إلزى تحسزينه مزن خوارقد يكون استهلاك ا

تحديد مصزادر الطاقزة وعزدم اتاحزة طاقزة لا نهائيزة مزن أجزل عمليزة التوجيزه وإلىقزد يكزون هزدر للمصزادر . 

 ملاحظة : ان الكثير من خوارزميات التوجيه قد لا تكون مناسبة ,مثل خوارزمية المسار الأقصر. الأسباب

   هي :wsnالرئيسية لاستهلاك الطاقة في التوجيه في  

 اكتشاف الجيران:-1

من خوارزميات التوجيه تلزم على جهاز التوجيه حتى يتبادل المعلومزات التزي يمتلكهزا مزع الأجهززة  الكثير

 المتصل معها، وفي حالة خوارزميات التوجيه المسقطي يتم تبادل المواقزع ايضزا ويسزتمر اسزتهلاك الطاقزة

يكزون تبزادل المعلومزات  انقزدفي جميع الحالات . اذا ما الحزل  لتحسزين كفزاءة خوارزميزات التوجيزه ينبغزي 

 محلي فقط ويجب تقليل تبادل المعلومات ايضا دون التأثير على دقة المعلومات.

الاتصال لقاء الحساب : من الجيد حتى نفهم حتى الحساب رخيص جدا مقارنة بالاتصال على مقياس -2

  الهدف هوتسليم المعلومات بدلا من الحزم الفردية , ايضا الحساب يجب انقد wsnستهلاك الطاقة . في  ا

 يكون مدمجا مع التوجيه لتقليل استهلاك الطاقة.

  وضززرورة مراقبززة الظززواهر node  مززن عززدد كبيززر مززن العقززد  wsnالتوسززع : عززادة مززا تتكززون   قابليززة•

ا نشر الكثير من العقد. ولأن المعلومات في الطبقات العالية أبرز من الحزم الفيزيائية بالتفصيل سيحتم علين

عزدد كبيزر مزن العقزد فزي  جالفردية من جميع عقدة استشعار. يجب ان تكون بروتوكولات التوجيه تزدعم دمز

 شبكة واحده وتلقي معلومات من عدد كبير من العقد دون التأثير على استهلاك الطاقة.

الكبير من العقد في الشبكة قد يمنعنزا مزن تعيزين عنزاوين فريزدة لكزل عقزدة . وهزذه معضزلة  : العددالمعالجة•

تقابل معظم بروتوكولات التوجيه لحلها يجب ان تصزدر خوارزميزات تعيزين عنزاوين جديزدة لا تعتمزد علزى 

تسززليم  المتانززة:  وسززن  تعتمززد علززى العقززد داخززل الشززبكة علززى•تعيززين عنززوان فريززد لكززل عقززدة فززي الشززبكة . 

البيانات بطريقة متعددة القفزات . هذا قد يؤدي إلى فشل أوخلل مفاجئ في الشبكة لأن العقد من الممكزن ان 

تصبح غير قادرة على تسليم البيانات بسبب الحمل الضخم عليها . لحل هذه المشكلة يجب خلق العقد بمتانة 
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ي يزؤدي لفقزدان المعلومزات فزي حالزة الواحزدة والزذ قطزةعالية وضد هذه الاعطال وخصوصزا ضزد فشزل الن

 فشل أحد العقد في الشبكة. ايضا نضيف إلى تحدي فشل العقد فشل العقد اللاسلكية خلال الاتصال .

على بروتوكول التوجيه حتى لا تعتمد كفاءته على حزمزة فرديزة واحزدة وهزي مزن الممكزن حتزى تفقزد  يجب

ان يزوفر تسزليم البيانزات بزين عقزدتين بطريقزة  خلال الاتصال . حتى تحزت ضزغط هائزل البروتوكزول يجزب

يكزون عشزوائيا  دالبنيزة: يمكزن انقزد يكزون نشزر الشزبكة محزددا مسزبقا ويمكزن انقز•سلسة وبعيدة عن الفشل . 

ويمكن استغلال هذا من اجزل تصزميم بروتوكزولات أكثزر كفزاءة . المواقزع النسزبية لجيزران العقزدة والمسزقط 

داء البروتوكززول لهززذا يجززب تززوفير الفهززم الشخصززية للعقززدة بحيززث ان العقززدة للعقززدة قززد يززؤثر علززى كفززاءة وا

  ان العقزد wsn. عادة مزا تفزرض  لبروتوكولتستطيع ان تتفهم من حولها بمفردها هذا قد يزيد من كفاءة ا

تكون ثابتة ولكن يجب على خوارزميات التوجيه ان تتوافق ايضا في حالة تغيير اماكن العقد اواضافة عقد 

التطبيق : طبيعة التطبيق ايضا مهمة في تصميم بروتوكول التوجيه , ففي تطبيقات الرصد •أماكن جديدة. ب

إلى بعضها بطريقة دورية . في حال حدوث وقع معين في أحزد التطبيقزات  تعادة ما توصل العقد المعلوما

اسزب . يجزب انشزاء مسزار يجب انشاء واستخدام مسار لتقديم المعلومات حول هذا الحدث خزلال الوقزت المن

حديث لكل وقع حديث . ويمكن ان نستنتج هنا حتزى تقنيزة التوجيزه تزرتبط بشزكل مباشزر مزع التطبيزق , وقزد 

 كثيرة اخرى وجديدة لتطبيقات مختلفة . نياتنحتاج تق

 :مركزية البيانات بروتوكولات -6

سلكية عن غيرها ، فمن الصعب الكبير من عقد الاستشعار هوسبب اختلاف شبكات الاستشعار اللا العدد

 تحديد معهدات لكل عقد الاستشعار.

لا يفضل استخدام بروتوكولات التوجيه المستندة إلى العناوين لشبكات الاستشعار اللاسلكية .  وبالتالي،

 وللتغلب على ذلك، تم اقتراق بروتوكولات توجيه مركزية.

الة الاستعلام التي تبدأ من خلال مستقبل المعلومات المعتمد على هجرز البيانات يشير إلى نوع رس التوجيه

. 

 من معهدات العقدة، يحتاج التوجيه المرتكز على البيانات التسمية المستندة إلى السمة. بدلا

للتسززمية المسززتندة إلززى السززمات، فززإن المسززتخدمين أكثززر اهتمامززا بالاسززتعلام عززن سززمة، بززدلا مززن  بالنسززبة

 الاستعلام عن عقدة فردية.

 خوارزمية الغمر: .1

خوارزميات التوجيه التي تزم تطويرهزا لشزبكات متعزددة القفززات، هزي تقنيزة الفيضزانات. وبنزاء علزى  أبسط

ذلك، حدثا تلقت العقدة رزمة، تبث هذه الرزمة إلى جميع جيرانها. ويستمر ذلك حتى تتلقى جميع العقد فزي 

 شبكة بأكملها.الشبكة الحزمة . ونتيجة لذلك، تكون قد غمرت الحزمة ال
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الززتحكم فززي فززيض البيانززات مززن خززلال الحززد مززن إعززادة البززث حتززى تصززل الحزمززة إلززى الوجهززة أويززتم  يمكززن

 الوصول إلى الحد الأقصى لعدد القفزات.

هي بروتوكول رد العمل وتطبيقها واضح إلى حد ما. مزايزا الفيضزانات هزي فزي بسزاطته حيزث  الفيضانات

ومات عن العقد المجزاورة ، والفيضزانات لا تتطلزب صزيانة طوبولوجيزا مكلفزة أنه لا يحتاج للعقدة فهم المعل

 وخوارزميات معقدة لاكتشاف الطريق.

 

 

 . النميمة:2

أبرز المشاكل الرئيسية في خوارزمية الفيضانات هي معضلة الانفجار، وتعود المشزكلة لنسزخ الحزمزة  أحد

لال خوارزميزة النميمزة . وهزذه الخورارزميزة نفسها أكثر مزن مزرة فزي الشزبكة . ويمكزن تجنزب ذلزك مزن خز

عقزدة رزمزة لا تبزث  تلقزتتتجنب الانفجار من خلال اختيار عقدة واحدة لتتابع الحزمة. ونتيجة لذلك، حزدثا 

الرزمة ولكنها تتخذ عقدة عشوائية بين جيرانها وترسل الحزمة إلى تلك العقدة المعينة. بمجرد تلقزي العقزدة 

 يختار عشوائيا عقدة استشعار أخرى. المجاورة الحزمة، فإنه

 . بروتوكولات الاستشعار للمعلومات عن طريق التفاوض:3

عائلة من بروتوكولات التوجيه مصممة لمعالجة أوجزه القصزور فزي الفيضزانات عزن طريزق التفزاوض  هي

عقزد أجهززة  وتكيف الموارد ولهذا الغرض، يتبع نهجان رئيسيان. أولا، بدلا من إرسال جميع البيانات تقوم

يززتم إرسززال  ،الاستشززعار التفززاوض مززع بعضززها الززبعض مززن خززلال الحزززم التززي تصززف البيانززات. وبالتززالي

المعلومززات الملاحظززة فقززط إلززى العقززد الاستشززعار المهتمززة نتيجززة لهززذا التفززاوض. ثانيززا، جميززع عقززدة تراقززب 

 مواردها للطاقة، والذي يستخدم لتطبيق القرارات التي تدرك الطاقة.

 الانتشار الموجه : .4

تقديم طلب المعلومات من خلال رسائل الفائزدة التزي بزدأها مسزتقبل المعلومزات. ويبزدأ الانتشزار الموجزه  يتم

عندما يرسل مسزتقبل المعلومزات رسزائل الفائزدة إلزى جميزع أجهززة الاستشزعار. وتسزمى هزذه الفتزرة انتشزار 

استكشافية لإشارة إلى العقد مزع  ئلل الفائدة تعتبر رساالفائدة، حيث تغمر رسائل الفائدة عبر الشبكة. رسائ

 مطابقة البيانات لمهمة معينة.

 المهمة، يستمر مستقبل في بث رسالة الفائدة بشكل دوري. أثناء

 .التقييم النوعي :5

بروتوكولات التوجيه التزي هجزرز علزى البيانزات مسزارات تعتمزد علزى التطبيزق بنزاء علزى اهتمامزات  توفر

 م.المستخد
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آلية مركزية البيانات لتحديد نقاط النهاية في الشبكة، مما يؤدي إلزى عمليزة ديناميزة. حزدثا تغيزرت  وتستخدم

قراءات أجهزة الاستشعار، يتم تكييزف مسزارات الشزبكة مزع هزذه التغييزرات لتلبيزة طلبزات المسزتخدم. وهزذا 

اقزد يكزون هنزاك اهتمزام ولزيس هنزاك يوفر كفاءة اسزتخدام الطاقزة نظزرا لأن الطزرق يزتم إنشزاؤها فقزط عندم

حاجة للحفاظ على طوبولوجيا الشبكة العالمية. كما حتى الحلول المرتكزة على البيانات تقلزل مزن اسزتهلاك 

الطاقة في الشبكة عن طريق تحديد طرق مختارة لمصلحة معينة من مستقبل المعلومات . وبناء على ذلك، 

 تشارك في توليد المعلومات. ةابقفإن تلك العقد فقط التي لها معلومات مط

العيوب الرئيسية لبروتوكولات التوجيه التي هجرز على البيانات أنهزا تسزتند عمومزا إلزى طوبولوجيزا  ومن

 مسطحة. وهذا يسبب مشاكل التدرجية وكذلك زيادة الازدحام بين العقد أقرب إلى مستقبل المعلومات .

وى المعلومات المتدفقة في جميع جززء مزن الشزبكة. وعزلاوة التجميع الموزعة ضرورية لتقليل محت وآليات

على ذلك، تنطبق البروتوكولات مثل الانتشار الموجزه علزى مجموعزة فرعيزة مزن التطبيقزات فزي الشزبكات 

. وهزذا أيضزا يجعزل  انزاتالفضائية العالمية، حيث حتى البلاغ يبزدأ بالاسزتعلامات المتولزدة مزن مسزتقبل البي

را جيدا للتطبيقات الديناميكية، حيث التسليم المستمر للبيانات مهم. وعلاوة على ذلك، نشر الموجه ليس خيا

بحاجة أنواع الاستعلام فضلا عن إجراءات مطابقة الفائدة إلى تعريف لكل تطبيق. وعلاوة على ذلزك، فزإن 

ى ذلزك، ينبغزي التسمية المعتمدة علزى التطبيزق. وبنزاء علز تالنهج المرتكز على البيانات يؤدي إلى مخططا

 تحديد هذه المخططات مسبقا لكل تغيير في التطبيق.

 فإن عملية مطابقة البيانات والاستعلامات تسبب بعض النفقات العامة في أجهزة الاستشعار. وأخيرا،

 :هرميَّة بروتوكولات -7

مزات المولزدة بروتوكولات مركزية البيانات على البيانزات والمعماريزة المسزطحة إلزى غالبيزة المعلو وتؤدي

في أجهزة الاستشعار التي تهجرز بالقرب من مسزتقبل البيانزات. ونتيجزة لزذلك، والبروتوكزولات المسزطحة 

تعاني من البيانات الزائد على مقربة من مستقبل البيانات مع زيادة الكثافة. العقد التي تقع بالقرب من مسار 

الشزبكة. ونتيجزة لزذلك، تمزوت هزذه العقزد بشزكل  بالوعة مزيد من المعلومات من العقد في أجزاء أخرى مزن

أسزززرع وتنزززتج انقطاعزززا بزززين مسزززتقبل البيانزززات  وشزززبكات الاستشزززعار اللاسزززلكية. ونتيجزززة لزززذلك، تزززؤدي 

غيزر المتكزافئ فزي جميزع أنحزاء الشزبكة والحزد مزن  ةبروتوكولات المعمارية المسطحة إلزى اسزتهلاك الطاقز

 قابلية البروتوكولات.

ئ بروتوكزولات  المسزطحة مزن خزلال تشزكيل بنيزة هرميزة حيزث يزتم تجميزع العقزد فزي معالجزة مسزاو يمكن

مجموعات والتفاعلات المحلية بين أعضاء المجموعة يتم التحكم فيها من خزلال رئزيس الكتلزة . تزم تطزوير 

مززن  الطاقززةالكثيززر مززن بروتوكززولات التوجيززه الهرمززي لمعالجززة تحززديات التوسززع فززي الطاقززة واسززتهلاك 

ت. مجموعات شكل العقد الاستشعار حيث رؤسزاء العنقوديزة البيانزات المجمعزة والصزمامات للحفزاظ الشبكا

على الطاقة. ويمكن لرؤوس العنقود أيضا حتى تشكل طبقة أخرى من العناقيد فيما بينها قبل الوصزول إلزى 
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سزل الهرمزي للتكتزل هي التسل ستشعارمستقبل البيانات . بعض البروتوكولات الهرمية المقترحة لشبكات الا

مززنخفض الطاقززة ، والتجمززع الفعززال للطاقززة فززي أنظمززة معلومززات الاستشززعار،  وشززبكة استشززعار حساسززة 

 للعوامل تتكيف مع العتبات .

 :جغرافية بروتوكولات-8

ع عزادة wsnمعلومات المسقط لكل عقدة لتوفير كفاءة لتوجيه المسار , وبما ان المكان القصزود فزي  تستغل

 ثابت قانه يمكن استخدامه لتطوير قواعد لتوجيه البيانات .ماقد يكون 

 التوجيه الجغرافي توفر تقنيات لتوجيه البانات لتحسين استخدام الطاقة بروتوكلات

1-MECN & SMECN 

MECN  الحد الادنى للطاقة شبكة الاتصالات ( تقلل الشبكة الفرعية من استهلاك الطاقة بين اي زوج(

', حيث ان جميع قمة تمثل عقدة والحواف Gمن خلال استخدام الرسم البياني للشبكة  من العقد في الشبكة,

 مع نفس عدد الروؤس وعدد اقل من الحوافGتربط العقد ,ومن هذا الرسم نيستمد 

 اعادة التوجيه الجغرافي للوصلات الخاطئة: مخططات

تلزم تبزادل الرسزائل بشزكل متكزرر بزين اللاسليكة عرض للاخطاء وتغير الرسم البياني للشبكة مما يس القناة

العقد لاعادة بناء الرسم البياني . يمكن تصنيف مخططات اعادة التوجيه المحلية الي نظامين :الارسال عن 

 بعد )لا تسخدم سوا معلومات المسافة( ,واعادة التوجيه المستقبلي .

يزة لزدفع الحزمزة وبالتزالي منزع حزدوث التوجيه الجغرافزي الزي اختيزار أحزد العقزد لتكزون النقطزة الثان ويهدف

 حلقات في التوجيه .

Greedy forwarding .بروتوكول اعادة التوجيه الجشع ( من ابسط بروتوكلات اعادة التوجية( 

تعريف نطاق إرسال عقدة كدائرة حول العقدة , توفر هذه التقنية تسليم سريع للحزمة مزن خزلال عزدد  يمكن

 عقد اقل.

Distance-Based Blacklisting) القائمة السوداء القائمة على المسافة( 

اجل التخفيف من اثار المسافة بين العقد, يمكزن ادراج بعزض العقزد التزي تكزون علزى الحزدود مزن نطزاق  من

 الإرسال إلى القائمة السوداء .

2-PRADA 

ع هزذه المعلومزات التوجيه الجغرافية تتطلب معلومات مزن الجيزران لتحديزد القفززة التاليزة وجمز بروتوكلات

 مكلف.

كانت العقدة لديها فهم عن الشبكة فانه يمكنها تحديد المسار الأمثل للوجهزه ويمكزن اختيزار القفززة التاليزة  اذا

ولكن مزن الناحيزه العليمزة لا يمكزن فهزم جميزع المعلومزات عزن الشزبكة . ومزن ثزم فزان بروتزوكلات التوجيزه 

 . الشبكةر باستخدام رأي محدود بالجغرافي تهدف إلى توفير اليات خلق القرا
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PRADA  هوبروتوكول من اجل الحصول على فهم طوبولوجية أكبر من خلال ان تزيد العقدة من نطاق

( يهدف إلى التقليل من الطاقة من PTKFارسالها , ويستخدم نظام يسمى نقل الفهم الطوبولوجية الجزئية )

 خلال اختيار أقصر مسار للعقدة .

 ية على جودة الخدمةمبن بروتوكولات

قة في الشبكة ويعتبزر واحزد مزن أبزرز مقزاييس طافقط على استهلاك التعمل التوجيه من بروتوكلات  الكثير

لكنه ليس الوحيد , يحتاج تطوير تطبيقات جديدة مثل الانتاجيزة والتزأخير , ومزن ثزم فزان   WSNالاداء في 

 ان .( لهذه التطبيقات بحاجة ضمQOSمتطلبات جودة الخدمة )

SAR 

( الهدف الرئيسي منه هوخلق اشجار متعددة تنشأ من عقدة الجذر SARالتنازل المتسلسل ) توجيه

التأخير العالي (.وبالتالي  \وتنموجميع شجرة وتتجنب العقد ذات الخدمة المنخفضة )اي انخفاض الانتاجية

 , يمكن انشاء مسارات متععدة تربط اي عقدة في الشبكة .

 خاصيتين لكل مسار : جميع عقدة تحدد

 *موارد الطاقة : أكبر عدد من الحزم التي يمكن ارسالها بواسطة العقدة.

 *مقياس جودة الخدمة الاضافي :وهومرتبط بالطاقة والتأخير .

 الادنى لتوجيه المسار : بروتوكول

ي الشبكة بين خصائص التأخير والانتاجية وخصائص استهلاك الطاقة لتحديد المسار بين العقد ف يجمع

.ويعين البروتوكول وظيفة التكلفة ويحدد خوارزمية الشحن الأدنى التكلفة في جميع عقدة وبالتالي تدفق 

 مسار التكلفة . جيهالحزم بالمسار الأقل تكلفة . ويتضمن مرحلتين :انشاء حقل التكلفة واعادة تو

SPEED 

 WSNتاجية , ومع ذلك , الشبكات في متطلبات نوعية الخدمة في الشبكات عادة بالتأخير والان تتصل

 تتأثر بمسقط العقدة ,فان المسافة عامل اخر لجودة الخدمة .

يستغل هذا .يتناسب التأخير الذي تتعرض له الحزمه مع المسافه بين المصدر SPEED بروتوكول

 والوجهه.

ن ويخزن هذا البروتوكول على مكونات لضمان سرعة الحزم ,كل عقدة تبني جدول الجيرا ويحتوي

 المعلومات حول الجيران .

 النوعي : التقييم

 بروتوكولات التوجيه القائمة على جودة الخدمة في مقاييس إضافية، بالإضافة إلى استهلاك الطاقة، وتنظر
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، حيث تطبيقات أكثر تطورا يمكن تطويرها. غير حتى WSNالطرق. وهذا يوفر قدرات إضافية ل  هيكلة

د من التكلفة من حيث الطاقة,الاستهلاك، وبالتالي، عمر الشبكة.  وينبغي حتى توفير ضمانات إضافية يزي

 تكون التكاليف مصممة بعناية لمتطلبات التطبيقات.

 الأمن

مجال أمن المعلومات أهدافا عديدة فيما يتعلق بحماية المعلومات ،حيث تعتبر السرية والسلامة  يحدد

ا المجال ، وتعتبر هذه المكونات الثلاثة المبادئ الأساسية لأمن وتوافر المعلومات أبرز ثلاثة أهداف في هذ

 المعلومات.

(: هي إخفاء المعلومات ،بحيث لا يتم إتاحة أوكشف المعلومات confidentiality.    سرية المعلومات)1

 إلا للأطراف المعنية.

بحيث لا يتمكن أي إنسان (: هوحتى تكون المعلومات جديرة بالثقة ، integrity.    سلامة المعلومات)2

أخر غير المعني بذلك من إنشاء أوتعديل أوتدمير المعلومات ، بما في ذلك الحماية من حقن المعلومات 

 الاحتيالية أوالمكررة أوالقديمة .

(: هوإمكانية الحصول على المعلومات في الوقت المناسب وبطريقة availability.    توافر المعلومات)3

 denial of serviceسمى عملية منع توافر المعلومات بهجوم الحرمان من الخدمة )موثوق بها ، وت

attack  .) 

( والبرمجيات hardwareالعناصر المذكوره أعلاه  فإن هذا يحتاج حماية المكونات المادية) ولضمان

(software. الخاصة بالنظام) 

 العناصر الرئيسية الأخرى لأمن المعلومات ما يلي : ومن

(: قدرة الطرف على التحقق من هوية الطرف أوالأطراف المتصلة Authenticationصادقة )الم-

 الأخرى.

(: القدرة على التأكيد على حتى طرفا معينا هومن قام Non-repudiationعدم التنصل أوالانكار )-

 بإنشاء المعلومات.

تنحصر فقط بالأطراف  (: القدرة على تقييد الوصول للمعلومات بحيثAuthorizationالتفويض )-

 المسموق لهم بذلك.

(: القدرة على التحقق من حتى المعلومات تم إنشاؤها أوتعديلها من قبل Authenticityالموثوقية)-

 الطرف المعلن.

(: القدرة على إخفاء بيانات التعريف الخاصة بالكيان المولد للمعلومات ، مثال: Privacyالخصوصية)-

 شئ للمعلومات المرسلة .مسقط أوهوية الكيان المن
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( WSN)ةيهوالحال في معظم الشبكات، فمن المتسقط أيضا حتى تدعم شبكة الاستشعار اللاسلك وكما

 مجموعة  من أهداف أمن المعلومات وهذا يعتمد على نوع التطبيق المستخدم .

لومات المذكورة ( بالنهج التي تنفذ من خلاله أهداف أمن المعWSNالجانب الجديد من أمن شبكة ) يتعلق

أعلاه. وعلى وجه الخصو ، فإن تحقيق الأهداف الأمنية المذكورة أعلاه يشكل تحديا خاصا بالنسبة 

( )من حيث sensor nodes( بسبب القيود على عقد الاستشعار)WSN) ةيلشبكة الاستشعار اللاسلك

 operational modes of theالطاقة، والحساب، والتخزين(، وكذلك بسبب أساليب تشغيل الشبكة)

network على سبيل المثال، عدد العقد الكبير، عمر العقدة محدود، نشر ثابت، ظروف الانتشار( )

بعض التطبيقات تعد  يالمتغيرة أوالغير معروفة (. وعلاوة على ذلك، يرجع ذلك إلى حقيقة حتى التكلفة ف

( تميل إلى حتى تكون غير مكلفة، individual network nodesاعتبارا مهما، فعقد الشبكة الفردية)

 وبالتالي، أقل موثوقية.

الشبكة لدعم بعض مستويات الموثوقية المطلوبة، ولكن غالبا ما يحول النظر في التكاليف دون  تحتاج

 اعتماد الأجهزة الأكثر تكلفة  مما يمكن حتى يقلل من تعقيد بعض البروتوكولات المتعلقة  بالأمن.

 :لأمنيأمام البناء ا القيود

خصائص أجهزة الاستشعار، ولا سيما محدداتها ، على تصميم بروتوكولات الحماية . على سبيل  تؤثر

المثال، العقد في شبكة الاستشعار اللاسلكية هي عقد استشعار غير مكلفة ذات قدرات حسابية محدودة 

تعذرعلى عقد شبكة الاستشعار جدا، بالمقارنة مع الاجهزة في شبكات الاتصالات التقليدية. ونتيجة لذلك، ي

اللاسلكية تطبيق بروتوكولات الحماية المصممة للشبكات الأخرى. وعلاوة على ذلك، فإن قناة الاتصالات 

 اللاسلكية والخصائص التشغيلية لشبكة الاستشعار اللاسلكية تطرق تحديات إضافية في التطبيق .

ء الجيد تفرض كمية موارد الهاردوير اللازمة لتطبيق قيود الهاردوير إن تعقيد البرامج ومتطلبات الأدا-1

هذه البرامج ، بما في ذلك حجم الذاكرة / التخزين، ومساحة الكود ، وسرعة وحدة المعالجة المركزية، 

قدرتها على تخزين  منومصدر الطاقة. عادة ما تكون أجهزة الاستشعار محدودة الحجم ، مما يحد 

-1زة الاستشعار الحديثة لديها أحجام ذاكرة الوصول العشوائي تتراوق)البيانات والكودات . معظم أجه

ميغابايت. وعلاوة على ذلك، فإن مساحة التعليمات البرمجية  1( كيلوبايت، وذاكرة البرنامج أقل من 10

. على سبيل المثال، يحتاج نظام التشغيل بايتالمطلوبة لدعم نظام التشغيل وحده هوفي حدود عدة كيلو

لأجهزة الاستشعار اللاسلكية )تينيوس( حوالي أربعة كيلوبايت من الذاكرة. لذلك، يجب حتىقد يكون  العملي

 تطبيق بروتوكول الحماية يتناسب مع الكود في الذاكرة المحددة في جهاز الاستشعار.

 قيود الطاقة قيود الطاقة هي دائما مصدر قلق كبيرفي شبكة الاستشعار اللاسلكية ، لأن الحجم -2

الصغيرلجهاز الاستشعار يحد من حجم البطارية، وبالتالي، سعتها التخزينية للطاقة.وايضا في الكثير من 

جهاز الاستشعار وبعد  امالتطبيقات التي تعمل فيها أجهزة الاستشعار دون مراقبة، مرة واحدة يتم استخد
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ة إذا تم تطبيق آلية سحب الطاقة ذلك من المحال استبدال البطارية. على الرغم من حتى إعادة الشحن ممكن

وكثيرا ما تكون كمية الطاقة التي تم جمعها بهذه الطريقة محدودة وغير كافية لتقديم الدعم الكامل من 

 احتياجات الجهاز للطاقه.

  اللاسلكية: ثلاثة مصادر رئيسية لاستهلاك الطاقة بسبب العمليات الأمنية في شبكة الاستشعار هناك

 وبة لوظائف الحماية ، مثل التشفير وفك التشفير وتوقيع البيانات والتحقق من التوقيع.المعالجة المطل -1

 الطاقة اللازمة لنقل البيانات التي تتطلب حماية. -2

 الطاقة اللازمة للحفاظ على معايير الحماية بطريقة آمنة، مثل تخزين مفاتيح التشفير. -3 

اللاسلكية تجعل من الهجمات الأمنية امر سهل للغاية ،  القيود المادية بشكل عام ، وسائل الاتصالات -4

بالمقارنة مع الهجمات في الشبكات السلكية . على سبيل المثال، يمكن للمهاجم التنصت على الترددات 

في الشبكة . ومع ذلك  ضارةاللاسلكية للشبكة وسرقة الرسائل المرسلة خلالها، أوأنه يمكن وضع رسائل 

اللاسلكية ضعيفة بسبب الكثير من الصفات الموجودة فيها ,منها وجود عدد كبير من فان شبكة الاستشعار 

الاجهزة في الشبكة وعدم وجود رابط مخصص بين هذه الاجهزة مما يجعل من السهل على المهاجم حتى 

على ذلك، نظرا لبساطة الهاردوير فان  وةيخترق بعض الاجهزة ، ويبقى المهاجم غير مكتشف . وعلا

الاستشعار عادة ما تفتقر إلى خطط حماية متطورة ضد هجوم الطبقة المادية، مثل التشويش. وهناك  اجهزة

في الكثير من شبكات الاستشعار اللاسلكية ، اجهزة الاستشعار لا يمكن الاعتماد عليها وهي عرضة لخلل 

 ميتصم أخذيتى ح جبيالمستوى المطلوب من الأمان،  ري. ولتوفقةفي الهاردويرأواستنزاف في الطا

 .ةيالماد وديبروتوکول الأمان الخا  بشبكة الاستشعار اللاسلكية في الاعتبار هذه الق

 :المحتملة وصدّها الهجومات

القضايا الأمنية وتحسين المتانة تم استغلال طبيعة بنية الطبقات في الشبكة. تنقسم طبقات الشبكة  لتحليل

ت ، طبقة الشبكة ، وطبقة النقل . بحيث حتى جميع طبقة عرضة إلى : الطبقه المادية ،طبقة ربط البيانا

استغلال التفاعل بين الطبقات.  نلأنواع مختلفة من الهجمات . يأتي هنا دور الهجمات الأمنية بحيث يمك

 سأقوم هنا بوصف الثغرات الأمنية لكل طبقة وطرق الدفاع المحتملة.

مادية هما : التشويش والتلاعب. التشويش يشير إلى نوعان رئيسيان من الهجمات على الطبقة ال هناك

التداخل في الإرسالات على الترددات الراديوية التي تستخدمها نقاط الشبكة. بحيث يمكن للخصم تعطيل 

الانتشار. ومع  الطيفيةالشبكة بالكامل.ويضم الدفاع المعتاد ضد التشويش أشكالا مختلفة من الاتصالات 

الدفاع متاحا لعقد أجهزة الاستشعار لأن أجهزة الاستشعار عادة ما يفترض حتى ذلك قد لاقد يكون هذا 

تكون منخفضة التكلفة،وأجهزة منخفضة الطاقة. وتضم الدفاعات الأخرى التحول لتعيين المنطقة 

المزدحمة وإعادة توجيه حركة المرور.بينما يشير التلاعب إلى المساس العملي بالعقد في الشبكة. وتنقسم 

ية التلاعب إلى فئتين:غير فعال ونشط . الطريقه غير الفعالة لا تتطلب طاقه، وتضم تكنولوجيا تحمي حما
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الدائرة من الكشف عنها مثل التدقيق في العبث . بينما الاليه النشطة تتطلب معدات خاصة لكنها تستهلك 

 ير الفعاله.من الأنسب لعقد الاستشعار توظيف التقنيات غ نالمزيد من الطاقة لذلك سيكو

ربط البيانات عرضة لثلاث هجمات رئيسية : الاصطدام والإرهاق وعدم الإنصاف. يمكن استعمال  طبقة

تقنية رموز تسليم الخطأ للتخفيف من بعض آثار الاصطدام. ومع ذلك فإنها لا يمكن حتى تحل المشكلة 

الشبكة. ان كشف  قبلن تسليمه من تماما حيث حتى الخصم لا يزال يفسد المزيد من البيانات أكثر مما يمك

الاصطدام هوطريقة أخرى للتعامل مع الاصطدام لكنه لا يمكن حتى تدافع تماما ضد هجمات الاصطدام 

لأن الانتنطق السليم لا يزال بحاجة إلى التعاون بين العقد في حين حتى العقد المتضررة يمكن عمدا 

التي تستنزف مصدر الطاقة لعقد  الهجماتستنفاذ إلى وبشكل متكرر تمنع الوصول للقناة.بينما يعود الا

  الحالية مثل عمليات العودة العشوائية macالشبكة مما يعرض وفرة الشبكة للخطر. وتقتصر تقنيات  

والدخول المجدول على حل معضلة الاصطدام العشوائية. وعندما يصبح الاصطدام متعمد تصبح هذه 

الحل الممكن هوجعل الشبكة ببساطة تتجاهل الطلبات المفرطة التي تم  التقنيات غير فعالة إلى حد كبير.

إنشاؤها من قبل مهاجم دون الاستجابة لهذه الطلبات وبالتالي تجنب زيادة أخرى في حجم حركة المرور. 

مع ذلك هذه الميزة لها بعض العيوب. على سبيل المثال فإنه يقلل من القدرة الإجمالية للشبكة ويحد من 

للمستخدمين الفرديين حتى عندما تكون الشبكة غير مستغلة. ويمكن حتىقد يكون  قصىالبيانات الأ معدل

عدم الإنصاف ناجما عن تطبيق انتقائي متبتر للهجمات المذكورة أعلاه عن طريق إساءة استخدام مخطط 

 framesإطارات     أوباحتكار القناة. دفاع واحد ضد هذا التهديد هواستخدام macأولي تعاوني لطبقة  

   صغيرة ، بحيث العقد الفردية يمكنها التقاط القناة فقط لفترة زمنية قصيرة.

الشزبكة عرضزة لأربعزة أنزواع مزن الهجمزات : الإهمزال والجشزع ، الرغبزة بزالعودة ، سزوء التوجيزه ،  طبقزة

لززه ،الحززل هنززا  الثقززوب السززوداء. عنززدما يززتم اهمززال عقززده تعسززفا بسززبب جشززع يعطززي الاولويززه مززن لا لزززوم

التوجيه الجغرافزي  دةهواستخدام مسارات توجيه متعددة )بديلة( أوإرسال رسائل زائدة عن الحاجة.عند إعا

قد تتعرض الشبكة إلى هجمات موجهه ، حيث يلاحل الخصزم حركزة المزرور للحصزول علزى مسزقط العقزد 

فير مقدمزه الرسزالة ، بحيزث لا الحرجة عندما يجدها ستكون العقزد عرضزة للهجزوم. أحزد الحلزول لهزا هوتشز

هوهجوم أكثر قوة ، يوجه الرسزائل  هيمكن للخصم فهم مسقط العقد الحرجة من قراءة المقدمه. سوء التوجي

علززى الطريززق الخطأ.الززدفاع عززن هززذا الهجززوم هومماثززل لهجززوم الثقززوب السززوداء ، هجززوم الثقززوب السززوداء 

ئم علزى المسزافات. فزي هزذا الهجزوم ، العقزده الوسزطيه هوهجوم أكثر فعالية ضد بروتوكزولات التوجيزه القزا

السزوداء داخزل الشزبكة. هنزاك حزل يسزتند إلزى التفزويض ،  ثقوبتحدد الطرق الاقل تكلفه وبالتالي تتشكيل ال

 يسمح فقط للعقد بتبادل معلومات التوجيه وبالتالي ضمان سرية وسلامة معلومات التوجيه.

يززد مززن جززراء الفيضززانات وهجمززات إلغززاء التزززامن. الحززل السززاذج حتززى تتعززرض طبقززة النقززل للتهد ويمكززن

للفيضززانات هوالحززد مززن عززدد الاتصززالات المسززموق بهززا ،بينمززا فززي هجززوم الغززاء التزززامن يعطززل الخصززم 
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الاتصزززالات بزززين العقزززدتين عزززن طريزززق تزويزززر الرسزززائل التزززي تحمزززل أرقزززام متسلسزززلة أورسزززائل الزززتحكم 

عهده هوية جميع الحزم المتبادلة ، على افتراض حتى الخصم لا يمكزن الأخرى.لمقاومة هذا الهجوم يجب م

 حتى يزيف اليه معهده هوية المرسل.

 التطبيقات

 :ةيالمجسات اللاسلك شبكة

حتى هذه العقد تنتشر بشزكل مكثزف داخزل المنطقزة  ثيمن العقد المتحسسة ح ريشبكة تتألف من عدد كب هي

ط هزذه العقزد المتحسسزة بعناصزر الحاسزبات عامزة الغزرض وتنتشزر رب تميالمراد تحسسها أوبالقرب منها . 

وبحاجزة لطاقزة اقزل  حجمهابتكلفة اقل وبصغر  زيتصل إلى المئات أوَآلاف من هذه العقدَ وتتم رةيبأعداد كب

لهززا اختصززاراً  شززاريوالتززي  Network Sensors Wireless ةي. تشززكل شززبكات المتحسسززات اللاسززلك

WSN الزذي  عيالتطور السزر جةيوالنظم المدمجة والمنتشرة نت ةيالاتصالات اللاسلك في مجال ةيثورة فهم

متضاعفة من الترانزستورات فزي  ادصغر حجمها وإدماج إعد ديتزا ثيتشهده النظم المدمجة خاصة من ح

 من حةيجميع شر هايقانون  مور  القائل بان عدد الترانزستورات التي تحتو دعميالدوائر المتكاملة وهوما 

أجهززة مدمجزة  عيفقزد أدى هزذا التطزور إلزى تصزن بزايتقر ني مزرة جميزع سزنت ً ايأسز تضزاعفي كونيمادة السل

بها من خلال حساسزات تقزوم  طةيالمح ئةيمباشرة مع الب تفاعلت ةيالحجم ذات قدرات اتصال لاسلك رةيصغ

ذه الأجهززة باسزم أجهززة مثل الحرارة والرطوبة والإضاءة والضغط وتعهد ه ةيائيزيباستشعار الأحداث الف

تتعزاون هزذه الأجهززة  ثيزح ةيشزبكة مزن المتحسسزات اللاسزلك نهايب مايوالتي تكون ف ةيالمتحسسات اللاسلك

 ةيزائيزيالف انزاتيالب عيزإلزى محطزة المراقبزة والتزي تقزوم بتجم ايالمتحسسة لاسزلك اناتيصال البيلإ نهايب مايف

 ةيشبكة المتحسسات اللاسزلك قاتيلك أهم تطب وضحيموضوع  كيدي نياللازمة . وب ريواتخاذ التداب ليللتحل

WSN المسار في  هيتوج اتيلخوارزم ليي.وشرق تفصWSN مسار  هيوتوجSPIN طة عزن ي.ونبذة بسز

الاتصزال لشزبكة المتحسسزات  ةيومعمار ةيلشبكة المتحسسات اللاسلك ةيالمحاك اتيما هومتوفر من البرمج

 [1ذه الشبكة.]ه ةيحما مكنناي فيوك ةياللاسلك

 :ةيشبكة المتحسسات اللاسلك قاتيتطب

في مجال الحوسبة المتنوعة ذلك أنها فتحت  ثةيالحد اتيأحد ابرز التقن ةيشبكات المتحسسات اللاسلك تعتبر

 ةيززورصززد الأحززوال الجو ئززةيفززي مجززالات متنوعززة مثززل الب قززاتيمززن التطب د  يززجد ل  يززالمجززال أمززام ابتكززار ج

اقتحززام المنززاطق  اتيززعملو نيوالمنشززئات والأمززن مثززل اكتشززاف المتطفلزز ةيززالأبن والمراقبززة وفحززص سززلامة

 المحظورة وحركة المرور وكشف الحرائق.

 مثل: ةيالعسكر قاتيالتطب-

 الهدف مراقبة

 من العدو ةيائيميوالك ةيالمبكر للهجمات النوو الاكتشاف
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 مثل: ةيالمدن قاتيالتطب-

 .اراتيواكتشاف العربات والس تتبع

 اراتيومراقبة سرقة الس شافاكت

للحززد مززن  سززةيومراقبززة حركززة المززرور مززن خززلال وضززع هززذه الأجهزززة علززى تقاطعززات الشززوارع الرئ إدارة

 .ريحركة الس ليوتسه ة،يالمخالفات المرور

 الطوارئ مثل: اتيعمل-

بزؤ ضزمن الغابزات للتن فيمزن أجهززة المتحسسزات فزي فصزل الصز رةيزكب ةيالحرائق وذلك بنشر كم مكافحة

 بالحرائق وقت حدوثها.

 .ضاناتيالف كشف

 الزلازل كشف

 تلوث الماء والهواء. كشف

 :ةيوالتجار ةيوالصناع ةيالمجالات الطب-

فزي  اهيزرطوبة التربزة ومسزتوى الم سيالزراعة والري، إذ إذا هناك شبكات تعتمد على متحسسات تق مجال

 [2ي تعاني من قلة الماء والأمطار.]في البلاد الت ةيعال ةيالخزانات وتكون ذات جدوى اقتصاد

 المتحسسة والشبكة مكونات عقدة التحسس: العقد

 nodeحتززى عقززدة التحسززس  ثيززاتصززال، وح لةيالعقززدة المتحسسززة مززن متحسززس + معززالج + وسزز تتكززون

Sensor  وذوقززدرة علززى الرصززد والاتصززال اللاسززلكي،  قيززعلززى معززالج دق حتززوييهززي تعبيززر عززن جهززاز

مخزززون الطاقززة. تتكززون عقززدة التحسززس مززن  ةيززجززم الززذاكرة ، بالإضززافة لمحدودمززن صززغر ح عززانييوهو

 : ةيالالوحدات الت

 التحسس. وحدة

 تخزين البيانات. وحدة

 المعالجة. وحدة

 الراديوية. الوحدة

 إلى وحدة الطاقة. بالاضافة

 : WSNالمسار في  هيتوج اتيخوارزم

 :نيتيسيرئ نيالمسار إلى مجموعت هيتوج نقسمي

الأزواج اعتمادا على عنوان العقزد  نيب قيالعثور على أقصر طر عنييواعتمادا على العنوان :  هيتوج.ال ١

 .ةيالنهائ

 عن المسارات من مصادر متعددة إلى عمق واحد. بحثي: و اناتياعتمادا على الب هي.التوج ٢ 

 :استخداماتها



46 
 

ستشززعار اللاسززلكيةّ فززي الكثيززر مززن المجززالات مززن تسززتخدم أشززهرها المجززال العسززكري والطبززي  شززبكات الإ 

والصناعي والتجاري والأبحاث الفهمية. ومثلا تستخدم في الزراعة لإعطاء صورة واضزحة مزن الحزرارة 

مزن خزلال  مزروروالرطوبة ومستوى المياة لمسقط معين. كما يمكن استخدامها فزي إدارة ومراقبزة حركزة ال

 ة.وضع هذه الأجهزة على التقاطعات والشوارع الرئيسي

 هوجهاز الاستشعار؟ ما

( هوتعبير عن جهزاز يحتزوي علزى معزالج دقيزق وذوقزدرة علزى الرصزد Sensor nodeالاستشعار ) جهاز

 والاتصال اللاسلكيّ. وبه ذاكرة إلكترونية بنوعيها الثابتة والمؤقتة، ويحتاج إلى مصدر للطاقة لتشغيله.

 :جهاز الاستشعار مكونات

 جهاز الاستشعار مكونات 

 جهاز الاستشعار اللاسلكي من الوحدات التالية: يتكون 

 الاستشعار. وحدة 

 تخزين البيانات ومعالجتها من خلال متحكم دقيق وحدة 

 الإرسال والاستقبال. وحدة 

الاستشززعار تتكززون مززن جهززاز للاستشززعار وأداة تحويززل البيانززات مززن تناظريززة إلززى رقميززة، والمهمززة  فوحززدة

البيانززات المرسززلة أوالمسززتقبلة إلززى صززيغة تتناسززب وطبيعززة البيانززات الرئيسززية لهززذه الوحززدة هززي تحويززل 

جهاز الاستشعار ثمّ تأحوّل  منالمستخدمة في وحدة التخزين والمعالجة، ففي البداية تأقوّى الإشارة المستقبلة 

قزة إلى شكل رقميّ عن طريق أداة تحويل البيانات، أما وحدة التخزين والمعالجة فهزي تعبيزر عزن رقاقزة دقي

فيها وحدة ذاكرة ومعالج بيانات محدودان، وكتكملة للوحدتين السزابقتين توجزد وحزدة الإرسزال والاسزتقبال، 

موجززات الراديززومن خززلال الهززوائي المثبززت بجهززاز  تقبالوتتكززون هززذه الوحززدة مززن جهززاز لإرسززال واسزز

 الاستشعار.

 ي:إلى الوحدات سابقة الذكر توجد ثلاثة وحدات اختيارية وه وبالإضافة

ووظيفتهززا تحديززد احززداثيات جهززاز  -تعتمززد بتصززميمها علززى نززوع التطبيززق المسززتخدم -تحديززد المسززقط وحززدة

 الاستشعار في حقل المراقبة مقارنة بنقطة ثابت.

 التنقل وتستخدم لتحريك جهاز الاستشعار من مكان إلى آخر تبعاً لمتطلبات الشبكة. وحدة

 تعبئة محزون الطاقةّ.توليد الطاقةّ حيث يتم فيها إعادة  وحدة

التطبيقات الحديثة في مجالات أجهزة الاستشعار اللاسلكية تتطلبّ من جهة أجهزة ذات عمزر افتراضزي  إن

كبير، ومن جهة أخرى تحتوي هذه الأجهزة عادة على مصدر محدود للطاقة، كما حتى هنزاك عزدة عوامزل 

 الآتية: تؤثر في استهلاكها للطاقة، فمثلاً تتأثر الطاقة بالعوامل
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 ستقَبلَة عدد  المدخلات المأ

 عدد ( الخدمات المؤداةProcessing) 

 الإرسال والاستقبال مدة 

 البيئيةّ المحيطة كدرجة الحرارة الظروف 

 القراءات المطلوبة دقة 

 الراديوالمستخدمة. موجات 

 :الطاقة

شحن، ولكن مع اسزتخدام قابلتين لإعادة ال AAببطاريتين من نوع  -عادة–تزويد جميع جهاز استشعار  يتم

مئات الآلاف من هذه الأجهزة في حقل المراقبة فإن إعادة شحن البطاريات تعتبر وسيلة غيزر عمليزة، ولزذا 

البرمجززة المنطقيززة  ائقيتوجززب البحززث عززن اسززتراتيجياّت جديززدة لترشززيد الطاقززة، كمززا فززي عمليززة دمززج رقزز

(، وكمزا يمكزن أيضزاً الاسزتفادة ATMELتشزعار ))مصفوفة البوابات المنطقية القابلزة للبرمجزة( بجهزاز اس

من وسائل الطاقة المتجددة كالطاقة الشمسية أوالمتولدة عن طريق الاهتزاز، والتي تعد من الوسائل الهامزة 

 التي يمكن بواسطتها التغلب على معضلة الطاقة. 

 :الذاكرة حجم

يزؤدي إلزى قصزر الفتزرة الزمنيزّة  أجهزة الاستشعار تحتوي على وحدات ذاكرة ذوات حجم صزغير، ممزا إن

المطلوبة لتخزين البيانات قبل تحليلها أوارسالها إلى الأجهزة المجاورة، ولقد عثر حتى الأنواع القديمة من 

، بينما تحتوي SDRAMو SRAMأجهزة الاستشعار تستخدم تقنيات ذاكرة )حاسوب(المتطايرة بنوعيها 

ن مزن الزذاكرة معزاً ولكنهمزا مزدمجان مزع رقاقزة الجهزاز نفسزه أجهزة الاستشعار الجديدة علزى هزذين النزوعي

يحتوي على  Imote2بالإضافة إلى استخدام ذاكرة ومضية خارجيةّ، عملى سبيل المثال جهاز الاستشعار 

ميجابايززت مززن نززوع  32و SRAM نززوعميجابايززت مززن  32كيلوبايززت و 256ذاكززرة مدمجززة تبلززه سززعتها 

SDRAM  من الذاكرة الومضزية، وعلزى الزرغم مزن حتزى تكنولوجيزا الزذاكرة  ميجابايت 32بالإضافة إلى

 SRAMالومضززية تتطلزّزب حيزززاً أكبززر مززن رقاقززة الجهززاز مقارنززةً بوحززدات ذاكززرة )حاسززوب( مززن نززوع 

 كفاءة في حالة التكرار الكثير للكتابة. قل، إلا أنها الأكثر كفاءة في ترشيد الطّاقة، ولكنها أSDRAMأو

 البياناتعلى معالجة  القدرة

المعالج في جهاز الاستشعار دورًا مهماً في تحليل ومعالجة البيانات المرصودة من قبل الجهاز نفسزه  يلعب

قزد تكزون –أوالمستقبلة من قبل أجهزة أخرى، وبعد الانتهاء من عملية تحليل هذه البيانات ترسل في رسالة 

مززع شززيفرة الرسززالة  اديووالتعامززلوجززات الرّ إلززى الأجهزززة المجززاورة، وهززذا يتطلزّزب الززتحّكّم فززي م -مشززفرة

قزد -عزادة–وتخزينها، بالإضافة لذلك قد يقوم المعالج بوظيفة أخرى ألا وهي تجميع البيانات، وهذا التجميع 

يكون مسزوؤليةّ جهزاز استشزعار معزين يقزوم بالزدمج بزين البيانزات المحليزة والمسزتقبلة، بعزض هزذه البيانزات 
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إلزى الأجهززة المجزاورة، وإحزدى هزذه الأجهززة الحديثزة ذات  يرسزلالآخزر قزد المجمعة قد يرْفضَ والبعض 

السزابق ذكزره، ويسزتخدم فزي هزذا الجهزاز معزالج مزن نزوع  Imote2المعالجات العالية الكفاءة جهاز يسزمى 

PXA271 Intel Xscale ويمكنززه العمززل فززي الززنمط  -ميغززاهرتز 13-، كمززا يززدعم التززرددات المنخفضززة

، وهومزا يتناسزب مزع التطبيقزات المعقزدة مثزل المراقبزة باسزتخدام -فولزت 8.5-ك الطاقزة المزنخفض لاسزتهلا

 الكاميرات الرقمية.

 :الإتصال

رّ حتزى  يعد  97الراديومن أهمّ مكونات جهاز الاستشعار، وهوأيضًا أكثزر الوحزدات اسزتهلاكاً للطاقزة، ويقزد 

ا بالاسزتخدام المباشزر لوحزدة وإمزا نتيجزة انتظزار % من الطّاقزة المسزتهلكة متعلقّزة بالارسزال والاسزتقبال إمّز

لوحل حتى تكنولوجيا الراديوالحاليةّ تعمل  قدالمعالج لوحدة الرّاديومن الانتهاء من الإرسال أوالاستقبال، ول

 ZigBeeعلى أساس إرسال بيانات على موجات قصيرة، وهذا يتضزمّن تكنولوجيزا قياسزية مثزل بلوتزوث و

جهزاز استشزعار فزي آن واحزد بتزردد  254تسمح باتصال  ZigBeeتكنولوجيا  ، على سبيل المثالUWBو

قياسية لنقّل البيانزات المتنوعزة وهزذا قزد يحزد مزن قزدرة  غيرميغا هرتز، وقد تستخدم تكنولوجيا أخرى  2.4

 شبكات أجهزة الاستشعار.
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 صل الثالث الف

 عناصر الدائرة

 :Node Mcuلوحة  (أ

التي تسمح بربط اوء  ) عن لوحة مفتوحة المصدر قابلة للبرمجة وتوفر خاصية انترنت الاشيارة هي عبا 

 الانترنت.   شبكةل التفاهم فيما بينها من خلاا( و internet of thingsمع بعضها ء الاشياا

،                                                               لساعات، الالجوز، االتلفااة مثل: لذكيالاجهزة انها جميع ء اة الاشيارويقصد بعبا

البعض  التي يمكن ربطها مع بعضهاة من الاجهز،  وغيرها… اقبةاالمرولانذار  . ااجهزة ، تراالنظا

 الانترنت. اعبر شبكة 

نوعا ما وخاصة في عالمنا ة اللوحة جديداوتعتبر هذه   ESP2866-12اللوحة على شريحة ه اهذي وتحتو

 . 2014لها في عام ر  ل  ظهووأن العربي.  حيث كاا

بقدرات قوية للمعالجة والتخزين على اللوحة تسمح بدمجها مع  ESP8266يتمتع 【الميزة】

مع الحد الأدنى من التطوير من  GPIOsالمستشعرات وغيرها من الأجهزة الخاصة بالاستخدام من خلال 

مام وبحد أدنى من التحميل أثناء وقت التشغيل. درجة عالية من الدمج على الشريحة تسمح بالحد الأدنى الأ

من الدوائر الخارجية، والحلول الكامل، بما في ذلك الجزء الأمامي للقاعدة مصممة لتشغل الحد الأدنى من 

 .PCBمساحة 

و تعمل على تطوير CH340قاقة [ تم ترقيتها إلى رNodemcu (1998【قوية Wifi ESP8266وحدة 

مع جميع الموارد  IOTو إنها وحدة NodeMcuجهازك بأسرع طريقة مجتمعة مع البرنامج الثابت 

 المتاحة على اللوحة، وتدعم الرابط الذكي والشبكة الذكية.

 NodeMcu 3.0,NodeMcu2.0 , NodeMCU ، متوفر تركيب Arduinoمع  متوافقة【ملائم】

لمراقبة درجة الحرارة  ESP8266. يمكن استخدام لوحة تطوير نودمكو Arduino IDEفي  1.0

 ينو.واردي وتعمل بشكل جيد مع منصة تطوير والرطوبة الصغيرة في مشروع إعادة الانتاج المنزل
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 وبنيتها NodeMcuشكل 

 ب( المفاتيح:

 (.button pushتحتوي اللوحة على مفتاحين من النوع الضغاط ) 

 NodeMCUيستخدم عند تثبيت نظام  (: button flashول ) * المفتاح الا

 NodeMCUجديد على  يستخدم عند رفع برنامج ) شيفرة برمجية ( :( button user* المفتاح الثاني ) 

 ملاحظة:

 . بالطاقة يجب الضغط عليه قبل أن تمد اللوحة  إذا أردت استخدام أحد هذان المفتاحين،

 ( الطاقة:ج

 ESP8266في شرائح  ( output)  فولت. وكذلك قيمة الخرج 3.3تعمل على جهد  ESP8266شرائح 

 فولت 5أو  3.3الاصدار الاول يمكن تشغيلها على جهد  NodeMCU  فولت. ولكن لوحة 3.3هي 

 الى 5لتخفيض الجهد من ( regulatorوالسبب أنها مزودة بمنظم للجهد ) 

 . 3.3.فولت 
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 ابعالفصل الر

 النتائج والمناقشة
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 الفصل الرابع

 النتائج والمناقشة

 النتائج التجريبية :

بساابب قااايق المساااحة والمرحلاااة المبكاارة مااان عملنااا ج فاااان نتائجناااا التجريبيااة قاااعيفة جاادا مااان وجهااة نظااار مقارناااة 

 فنا نحن بالخوارميات المقترحة لدينا مع العمل ذات الصلة والتي لها اهداف مماثلة لاهدا

 جدول  يلخص  الخوارزميات المختلفة  ذات الصلة باهداف البحث:

of System % 

Lifetime with 100% 

Utility 

Last 

Node 

Dies 

First 

Node 

Dies 

Algorithm 

Name 

45.90% 122 56 4 [] Direct 

64.07% 1077 690 4 [] Leach 

43.76% 3076 1346 4 [] Pegasis 

46.37% 468 217 3 [] Direct 

1.78% 843 15 3 [] MTE 

44.17 % 240 106 3 [] Static Clustering 

 

70.86% 2608 1848 3 [] Leach 

79.23% 4323 3425 Diffusion 

 

 Direct][  4 وخوارزميات   MOVE AVERAGEيحاول الجدول التقاط مقارنة عامة بين خوارزمية 

,[4 ]Leach ,[4 ]Pegasis, [3 ]Direct ,[3] MTE ,[3 ]Static Clustering ,[3 ] Leach و Diffusion . 

توضح المقارنة من الجدول الرقم بوضوق من التكرارت التي عاشها النظام مع بقاء جميع العقد علي قيد الحياة ومع موت 

 جميع العقد .

 % 100% من عمره مع فائدة 80نلاحل ان النظام عاش ما يقرب من 

ات التي استغرقتها كل خوارزمية قبل لاينبغي مقارنة موت العقدة الاولي والاخيرة بين عدد الخوارزميات التكرار

خوارزميات مختلفة لان لكل افتراضات خاصة حول خصائص العقدة )تبديد طاقة الارسال /الاستقبال /التضخيم ( والتالي 

 وارزمية مجموعة واسعة من عمر النظام  ويجب ان تكون النسبة المئوية من الوقت لكل خ

 % 100سمح للشبكة بالعمل بنسبة 

تستنفذ الشبكة امدادات الطاقة بنفس المعدل والخوارزميات لديها ايضا القليل من النفقات العامة من حيث المصطلحات من 

 مزامنة الاتصالات 

 لكل حساس . تقوم بحساب المتوسط الحسابي  اي جمع متوسط القراءات   move averageاما خوارزمية الموف افريج 
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قيمة واكثر(  100قيم .........4قيم . 3تعتمد هذه الخوارزمية علي تقليل الارسال المتكرر للبيانات تقرا كل قيمة )قيمتين .

ساعات ..........( تحسب المتوسط وترسله الي جهة الاستقبال )في هذا 4ساعة  , 2وتحتفل بها وبعد كل فترة زمنية محددة )

 احداهما لارسال البيانات والاخري للاستقبال ( Node Mcu البحث لدينا وحدتين

 البسيط بكل بساطة :  Move averageالخوارزمية التي يعمل بها ال

SMA =(P1+P2+P3+…….Pn)/N POWER 

 في كل فترة معطاة للقدرة  تساوي المتوسط  Pحيث 

 هو عدد الفترات الزمنية المعطاة N و

اربع ث نستخدم الاطار الزمني لكل اربع ساعات  اي ان كل شمعة علي المخطط تمثل يوم حي 50مثال يوقح  القيم خلال 

 ساعات ، يقوم المتوسط المتحرك بجمع متوسط القيم لكل شمعة ثم يقوم بتقسيم القيم علي عدد الشموع

  

 يوم 50الشكل يوقح متوسط القراءات لكل   

 

 تلقاء نفسها او عندما يتقاطع المتوسطات  من الشكل المتوسطات المتحركة لديها اشارات مهمة من

حيث يشي المتوسط المتحرك الصاعد الي ان القيم في اتجاه صعودي ويشير المتوسط المتحرك الهابط الي 

 ان القيم في اتجاه هبوطي  

ويتم تاكيد احتمال الصعود الذي يحدث عندما يتقاطع المتوسط المتحرك علي المدي القصير مع المتحرك 

ويتم ايضا تاكيد اختمال الهبوط والذي يحدث عندما يقطع   من الاسفل ط علي المدي الطويلالمتوس

 علي المدي القصيرالمتوسط المتحرك علي المدي الطويل من الاعليالمتوسط المتحرك 

نلاحل من الشكل انه عندما يقطع المتوسط التحرك الاحمر )قصير المدي( مع المتوسط المتحرك الاسود 

 مدي()طويل ال

 يعتمد المتوسط المتحرك علي الهدف واهمية القيم 
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 :حساب الطاقة

 حسب القانون : LCD 2*16يتم حساب الطاقة في جهة الارسال فقط علي شاشة 

P = VI 

 بما ان الجهد في البطاريات ثابت فان بسهولة يمكن حساب التيار الاانه صغير جدا 

 ارية شبه ثابتة لان الارسال يكون حسب الفترة الزمنية المحددة .بما اننا قللنا الارسال فان الطاقة في البط

P = 3.3I 

SMA =(P1+P2+P3+…….Pn)/N  POWER 
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 :الاستنتاجات

 ةيتم بناء شبكة الاستشعار اللاسزلكي (WSN  )مزن العقزد والتزي قزد تصزل إلزى بضزع مئزات أو عزدة 

 تعتمد على الاستشعار عن بعد . ةيسلك. وان عقد الاستشعار اللاالعقد آلاف من

 عمرهزا لمزدة ثزلاث صزليوالتزي  اتيالبطار قيأن عقد الاستشعار تعمل بالطاقة المخزونة عن طر 

 . سنوات

 اسزتخدامه مزع شزبكة  مكزنيالاتصزالات ولكزن الشزكل المثزالي الزذي  ايزمزن طبولوج ريزعدد كب وجدي

فقزد لا تنفعهزا  ةيزفهزي أذا كانزت جبل هزايل علالتزي تزم العمز ئزةيالب تبعي ( WSN) ةياللاسلك الحساس

 ).WSNالمستخدمة مع ) ايتتحدد نوع الطبولوج ئةيحسب نوع الب وهكذا ، Meshشبكة 

  مزن قبزل عزدد مزن  هايوالتي تمت المصادقة عل رييمن المعا دياستحداث العد تم في الوقت الحاضر

هزززي :  رييوهزززذه المعزززا(  WSN) ةيشزززبكات الاستشزززعار اللاسزززلك ريوذلزززك لتطزززو سيزززيالتق ئزززاتيه

11.IEEE802 ثيزكزل أن ح اريزمعو و  ،IEEE 1451  وZigBee  وIEEE 802.15.4  و (

IEEE802.15) 

 ةيلقد استطاعت شبكات الاستشعار اللاسلك (WSN  )وذلزك  اةيزعلزى أهزم مجزالات الح ريمزن التزأث

والمنزلي ممزا  ئييدخلت المجال العسكري والصحي والب ثيفي هذا المجالات ح دخولها من خلال

 أفضل الأداء لها . ميوتقد هايف العمل ليأدى إلى تسه

 ةيمززن خززلال مززا قززدمنا أن نقتززرق أن تكززون شززبكة الاستشززعار اللاسززلك مكززني (WSN  ) هززي الحززل

 ثزةيالحد ةياستخدام هذه التقن تميستشعار عن بعد ، لذا اقترق أن للا  تهايبسبب خاص ةيللحما الأمثل

 البلاد التي تستهدف امن  اتديوالتهد بيمحاولات التهر عيالحدود من جم ةيحما والرائعة في

 :ةيالتطورات المستقبل

 ةيزفزي عزام واحزد أن. التطورالهائزل فزي هزذا التقن ةيمن شبكات الاستشعار اللاسزلك دةيلقد تم نشر أنواع عد 

ل فززي المسززتقبل علززى العمزز ذيززتنف تميزز ثيززذات كفززاءة أفضززل . ح اتيززونشززر بطار ميالمطالبززة بتصززم إلززى أدى

الطاقة فزي المكثفزات، أو  نيوتخز طةيوذلك لحصاد الطاقة المح ةيالمواد الكهروضغط تستغل الأنظمة التي

المتطزورة  اتيزوالالكترون ةيزالطاقة الذك نيلإعادة الشحن وذلك من خلال الجمع ب القابلة اتيالبطار ميتصم

لهذه الزنظم مزن أن تزوفرعلى  مكنيو یلانهائ ةيرات تغذوالتي تسمح بدو ةيللبطار  ةيمائيرقائق ك ريمع توف

 ةيللشبكات اللاسلك ةيمجان انةيص ليالمدى الطو
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 الخاتمــــــــة

شزبكات الإستشزعار،  تقليزل اسزتهلاك الطاقزةمزوجز عزن بعزض الأبحزاث الحاليزة فزي لبحزث تناولنزا في هذا ا

ك شزرحنا بعزض التحزديات التزي تواجزه الإستشزعار ، بالإضزافة الزى ذلزشزبكة وشرحنا خصائص ومكونات 

الشبكات الحالية والتي تحد من إنتشزارها، هزذه التحزديات اشزتملت علزى الأوجزه المختلفزة للشزبكة مزن حيزث 

وتعرضنا للخوارزميات عمومزا وتناولنزا  إنتشار الأجهزة في مواقع المراقبة وتوجيه المعلومات وغيرهما،

بعزض المسزائل و على ذلك تم تصنيف تطبيقات الشزبكةعلاوة  خوارزمية المتوسط المتحرك بشكل اساسي 

 التي ماتزال تحتاج إلى المزيد من البحث.
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